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GEN-RO1

GEN-R02

GEN-R03

GEN-R04

GEN-R05

P01-R0O1

P01-R02

P01-R03

P02-R01

P02-R02

P03-R01

P04-R0O1

P04-R02

P0O7-R01

P07-R02

P08-R0O1

GEN-RO1

GEN-R02

GEN-R03

GEN-R04

GEN-R05

P01-R01

P01-R02

P01-R03

P02-R02

P03-R0O1

P04-RO1

P04-R02

PO7-R01

P07-R02

P08-R0O1

GEN-RO1 - Les ordinateurs ne
fonctionnent pas et les opérations

ne peuvent pas étre effectuses
(canton)

GEN-R02 - Liinfrastructure de la
Poste n'est pas disponible et les
opérations ne peuvent pas étre

effectuées

GEN-RO03 - Les données ne sont

pas détruites et divulguées, ou
seulement en partie (canton)

GEN-R04 - Les données ne sont

pas détruites et divulguées, ou
seulement en partie (Poste)

GEN-RO05 - Modification des
données a l'imprimerie
P01-R01 - Modification du site

Internet d'information

P01-R02 - Les explications en
ligne ne sont plus disponibles

P01-R03 - Phishing / spoofing
par e-mail du canton

P02-R01 - Une modification des

données

Tous

Tous

Tous

Tous

Tous

BS; GR;

NE; TG

BS; GR;

NE; TG

Tous

les opérations nécessaires a la tenue du scrutin.

Les informations personnelles
des électeurs sont protégées

Les informations personnelles
des électeurs sont protégées

aux électeurs sont protégées

aux lecteurs sont protégées

des électeurs) perturbe le scrutin

P02-R02 - Fuite de données
pertinentes pour la sécurité

P03-R01 - Divulgation du registre

des électeurs

P04-R01 - Modification des

données lors de I'anonymisation

du registre des électeurs

P04-R02 - Erreur lors de

Fanonymisation du registre des

électeurs
P07-RO1 - Les deux mots de
passe sont connus d'une
personne

Tous

Tous

Tous

Tous

Tous

P07-R02 - Les mots de passe ne  Tous

permettent pas de déchiffrer les

urnes

P08-RO1 - Divulgation des codes Tous

Les informations personnelles
des électeurs sont protégées

Les informations personnelles
des électeurs sont protégées

L de la Poste n'est pas disponible pour les
opérations requises. Les étapes correspondantes ne
peuvent pas 8tre effectuées.

Les données ne sont pas (entiérement) détruites aprés le
scrutin.

Les données ne sont pas (entiérement) détruites aprés le
scrutin.

En raison de données modifiées & Iimprimerie, les électeurs.

ne peuvent pas voter ou les communes ne peuvent pas
effectuer le contrdle du double vote.

Des modification du site Internet d'information ont pour
conséquence que les électeurs mont pas accés a des
informations correctes.

Les explications relatives aux objets de votation sont
fournies en ligne par le canton. Elles doivent étre a la

disposition des électeurs pendant la phase d'élection ou de

votation.
Les électeurs peuvent étre influencés par phishing ou
spoofing (p. ex. site Internet falsifié).

Les données de configuration du scrutin sont modifiées en
raison d'erreurs internes/externes/de logiciel, ce qui entraine

une perturbation du scrutin.

Dom:
Des erreurs matérielles ou logicielles empéchent d'effectuer

Actifs informationnels

P08 - Codes (code dinitialisation, code de
confirmation, code de finalisation et codes de
verification)

P09 - Cartes de vote (y c. le registre des électeurs
non anonymisé, codes)

P10 - Viote électronique

P12 - Résultats VE / votes dlectroniques déchiffrés
P13 - Données sensibles pour le Verifier

P14 - Résultats du Verifier / journaux papier /
fichiers logs techniques

P15 - Logiciel de la Poste au sein du canton

PA7 - Logiciel d'Abraxas au sein du canton
(VOTING Stimmunteriagen ; uniquement pour Saint-
Gall)

P08 - Codes (code dinitialisation, code de
confirmation, code de finalisation et codes de
verification)

P10 - Viote électronique

P11 - Votes de contrdle consignés

P13 - Données sensibles pour le Verifier

P16 - Logiciels de la Poste  Ia Poste (serveur de
P2 - Paraméres du scrutin / Objet du scrutin /
Membres de la commission administrative et de la
commission électorale / Modsles pour les cartes de
vote VOTING Stimmunteriagen / Paramétres de
chiffrement / Options de votation et d'élection
(nombres premiers)

P10 - Viote électronique

P13 - Données sensibles pour le Verifier

P02 - Paramétres du scrutin / Objet du scrutin /
Membres de la commission administrative et de la
commission électorale / Modéles pour les cartes de
vote VOTING Stimmunterlagen / Paramétres de
chiffrement / Options de votation et d'élection
(nombres premiers)

P10 - Viote électronique

P13 - Données sensibles pour le Verifier

P09 - Cartes de vote (y c. le registre des électeurs
non anonymisé, codes)

P01 - Dispositif pour les électrices et les électeurs

P01 - Dispositif pour les électrices et les électeurs

P01 - Dispositif pour les électrices et les électeurs

P2 - Paraméres du scrutin / Objet du scrutin /
Membres de la commission administrative et de la
commission électorale / Modsles pour les cartes de
vote VOTING Stimmunteriagen / Paramétres de
chiffrement / Options de votation et d'élection
(nombres premiers)

PO3 - Registre des électeurs VE (non anonymisé)
P04 - Registre des électeurs VE (anonymisé)

En cas de fuite, les données de
pour la sécurité ne sont plus confidentielles.

En cas de divulgation, les données contenues dans le
registre des électeurs ne sont plus confidentielles.

Les
des électeurs sont protégées

Les données ées du registre des électeurs ne sont

pas identiques aux données d'origine.

des électeurs sont protégées

Une erreur d isation entraine la divulgation de
données personnelles.

Les deux mots de passe (celui de la Commission
et celui de la C électorale) sont

t
des résultats partiels anticipés

nécessaires pour restaurer la clé privée de I'ume. Si une
seule personne détient ces deux mots de passe, il est
possible de déchiffrer les umes (avant heure).

Les deux mots de passe définis dans D2 (mot de passe de

L'exactitude des résultats est

est garant et il est impossible
d'établir des résultats partiels
ipés

laC et mot de passe de la
Commission électorale) sont nécessaires au déchi

Si'un des deux mots de passe manque, la clé privée ne
peut pas étre récupérée et les umes ne peuvent pas étre
déchiffrées.

Avec les codes, un tiers peut voter & la place des électeurs.

Un tiers peut manipuler le vote des électeurs

(contournement de la vérifiabilité individuelle et universelle,

p. ex. avec un logiciel malveillant sur le portail ou sur le
Serveur ou avec un faux serveur).

P02 - étres du scrutin / Objet du scrutin /
Membres de la commission administrative et de la
commission électorale / Modéles pour les cartes de
vote VOTING Stimmunterlagen / Paramtres de
chiffrement / Options de votation et d'élection
(nombres premiers)

P03 - Registre des électeurs VE (non anonymisé)
P18 - Registre des cartes de vote

P04 - Registre des électeurs VE (non anonymisé)

P03 - Registre des électeurs VE (non anonymisé)

P07 - Mots de passe du scrutin

PO7 - Mots de passe du scrufin

P08 - Codes (code dinitialisation, code de
confirmation, code de finalisation et codes de
vérification)

P09 - Cartes de vote (y c. le registre des électeurs
non anonymisé, codes)

Logiciel/Systéme

Logiciel/Systéme

Interne

Externe

Externe

Interne

Systeme

Externe

Interne/Externe/Logi

ciel

Externe

Interne

Logiciel

Logiciel

Interne/Externe

Interne/Externe

Interne/Externe

Interruption

Interruption

Diwulgation

Divulgation

Modification

Modification

Destruction /

perte

Modification

Modification

Divulgation

Divulgation

Modification

Divulgation

Divulgation

Interruption

Divulgation

Basse

Moyenne

Basse

Basse

Basse

Basse

Moyenne

Basse

Basse

Basse

Basse

Basse

Basse

Basse

Basse

Basse

Significatif

Significatif

Faible

Faible

Significatif

Faible

Significatif

Faible

Significatif

Faible

Faible

Faible

Faible

Faible

Significatif

Significatif

Accepts

Accepts

Accepté

Accepté

A Surveiller

Accepté

Accepté

Accepté

A Surveiller

Accepté

Accepts

Accepté

Accepté

Accepté

A Surveiller

A Surveiller



P08-R02

P08-R03

P09-RO1

P09-R02

P10-R01

P10-R02

P10-R03

P10-R04

P10-R05

P10-R06

P10-R07

P10-R08

P10-R09

P10-R10

P10-R11

P10-R12

P10-R13

P11-R01

P11-R02

P12-R01

P12-R02

P12-R03

P12-R04

P13-R01

P13-R02

P14-R01

P14-R02

P14-R03

P15-R01

P08-R02

P08-R03

P09-R0O1

P09-R02

P10-R01

P10-R02

P10-R03

P10-R04

P10-R05

P10-R06

P10-R07

P10-R08

P10-R09

P10-R10

P10-R11

P10-R12

P10-R13

P11-R01

P11-R02

P12-R01

P12-R02

P12-R03

P12-R04

P13-R01

P13-R02

P14-R01

P14-R02

P14-R03

P15-R01

P08-R02 - Modification des
codes

P08-R03 - Modification des
codes par la Poste

P09-RO1 - Divulgation des cartes
de vote & limprimerie

P09-R02 - Retard dans
I'impression et I'envoi des cartes
de vote

P10-R01 - Violation du secret du
vote

P10-R02 - Les votes sont
envoyés & des tiers / lus par des
tiers

P10-R03 - Modification des votes
entre les appareils des électeurs
etles serveurs

P10-R04 -Manipulation des votes
alaPoste

P10-R05 - Manipulation des votes
au sein du canton

P10-R06 - Les codes ne sont pas
Vérifiés par les électeurs

P10-R07 - Les votes peuvent étre
lus sans étre déchiffrés

P10-R08 - Modification des votes
sans détection par la vérifiabilité
universelle

P10-R09 - Les votes ne peuvent
pas étre déchiffrés

P10-R10 - Erreur de vérifiabilité
individuelle

P10-R11 - Achat de votes par
des attaquants

P10-R12 - Influence de la
formation de I'opinion publique

P10-R13 - Vote impossible en
raison d'un logiciel malveillant

P11-RO1 - Les journaux des
votes de contréle ne sont pas
disponibles

P11-R02 - La plupart des votes
de controle consignés ne
correspondent pas aux résultats

P12-R01 - Les résultats du vote
électronique sont effacés avant
d'étre importés dans le systéme
d'établissement des résultats

P12-R02 - Divulgation anticipée
des résultats du vote électronique

P12-R03 - Les résultats du vote
Slectronique sont modifiés avant
d'étre importés dans le systeme
d'établissement des résultats

P12-R04 - Les résultats du vote
&lectronique ne sont pas agrégés
correctement

P13-R01 - Erreur ou anomalie
lors du contréle des résultats

P13-R02 - Le Verifier ne peut pas
atre utiisé ou ne peut Iétre que
partiellement

P14-R01 - Modification des
fichiers loas techniaues
P14-R02 - Modification des
fichiers logs techniques ala
Poste

P14-R03 - Absence de journaux
au format papier

P15-R01 - Mauvais logiciel
installé (canton)

Tous

Tous

Tous

Tous

Tous

Tous

Tous

Tous

Tous

Tous

Tous

Tous

Tous

Tous

Tous

Tous

Tous

Tous

Tous

Tous

Tous

Tous

Tous

Tous

Tous

Tous

Tous

Tous

Tous

Le vote lectronique est
accessible et opérationnel

Le vote électronique est
accessible et opérationnel

Llexactitude des résultats est
garantie / Le secret du vote
est garanti et l est impossible
d'établir des résultats partiels
anticipés

Le vote électronique est
accessible et opérationnel

Le secret du vote est garanti
etil estimpossible d'établir
des résultats partiels anticipés

Le secret du vote est garanti
et il est impossible d'établir
des résultats partiels anticipés

L'exactitude des résultats est
garantie

Lexactitude des résultats est
qarantie

L'exactitude des résultats est
qarantie

Les informations destinées
aux électeurs sont protégées
contre les manipulations

Le secret du vote est garanti
et il est impossible d'établir
des résultats partiels anticipés

Lexactitude des résultats est
garantie

Le vote électronique est
F

Sans les bons codes, les électeurs ne peuvent pas voter /

contréler / confirmer leur vote.

Sans les bons codes, les électeurs ne peuvent pas voter /

contréler / confirmer leur vote.

L'acces aux cartes de vote divulgue les codes, ce qui
permet & un tiers de voter pour les électeurs.

Une perte des données sur les supports ou un probléme a

limprimerie entraine la répéition de certaines opérations.

Le secret du vote peut étre violé par une mauvaise

manipulation des données pour le contrdle ou par ['utlisation

des clés de sécurité du scrutin.

Le secret du vote est violé par un logiciel malveillant sur la

plateforme utiiisateurs

Le vote est modifié avant d'étre enregistré sur le serveur.

Le vote est modifié a la Poste.

Les votes sont mal enregistrés sur le serveur a la suite

d'une manipulation interne.

Sans vérification des codes par les électeurs, la vérifiabilité

individuelle n'est pas assurée.

Le secret de la voix est violé a la suite d'un probléme dans le

processus de chiffrement.

L'impact de la vérifiabilité universelle est central pour la

confiance dans le scrutin.

Il nest pas possible de dépouiler les votes sans

Le vote électronique est

accessible et opérationnel

Il est impossible de faire un

usage abusif des preuves

relatives au comportement de

vote

Il est impossible de faire un

usage abusif des preuves

relatives au comportement de

vote

Le vote électronique est
e

en matiére de cryptoaraphie).

(provoqué par un bug logiciel, p. ex. probléme:

La vérifiabilité individuelle n'est plus concluante.

La liberté de vote / d'élection n'est

En raison de I'exercice d'influence, le vote dans le systéeme

pas garantie.

ne correspond pas & 'opinion intrinséque de I'électeur.

Des logiciels malveillants empéchent les électeurs d'émettre

Le vote électronique est
accessible et opérationnel

L'exactitude des résultats est
garantie

Le vote électronique est
accessible et opérationnel

Le secret du vote est garanti
et il est impossible d'établir
des résultats partiels anticipés

Lexactitude des résultats est
garantie

L'exactitude des résultats est
garantie

L'exactitude des résultats est
garantie

Le vote électronique est
accessible et opérationnel

leur vote & sur la platef

Sans les journaux des différents votes de 'urne de contrdle,

le contréle ne peut pas avoir lieu au processus D3.

Les différents votes consignés ne concordent pas avec les

résultats de 'urne de contréle.

Les résultats sont effacés et ne peuvent donc pas étre

dépouillés.

Les résultats sont divulgués avant
votation.

la fin de la phase de

Des résultats erronés sont publiés.

En raison de résultats incorrectement agrégés (comptés)

dans le systéme de vote électronique, des données
erronées sont prises en compte par la commission

électorale.
Le Verifier signale des erreurs.

La vérifiabilité universelle n'est plu:

s concluante.

Le vote & est

accessible et opérationnel

Le vote électronique est
(blo ot opératl

La if oula
fausse les résultats des analvses.

des journaux

Les investigations fournissent des résultats erronés a la

suite de la ification ou de la des fichiers
loas techniques.
Levote & est La des journaux empéche d'éventuelles
ible et

Le vote électronique est
(blo ot opératl

En cas de mauvais logiciel, le scrutin ne se déroulera pas
ou sera sujet & des manipulations.

P08 - Codes (code d'initialisation, code de
confirmation, code de finalisation et codes de

vérification)

P09 - Cartes de vote (y c. le registre des électeurs

non anonymisé, codes)

P08 - Codes (code d'initialisation, code de
confirmation, code de finalisation et codes de

vérification)

P09 - Cartes de vote (y c. le registre des électeurs

non anonymisé, codes)

P09 - Cartes de vote (y c. le registre des électeurs

non anonymisé, codes)

P10 - Vote dlectronique

P10 - Vote lectronique

P10 - Vote électronique

P10 - Vote électronique
P10 - Vote lectronique

P10 - Vote électronique

P10 - Vote lectronique

P10 - Vote électronique

P10 - Vote 8lectronique

P10 - Vote électronique

P10 - Vote 8lectronique

P10 - Vote lectronique

P10 - Vote 8lectronique

P11 - Votes de contrdle consignés

P11 - Votes de controle consignés

P12 - Résultats VE / votes électroniques déchiffrés

P12 - Résultats VE / votes électroniques déchiffrés

P12 - Résultats VE / votes électroniques déchiffrés

P12 - Résultats VE / votes électroniques déchiffrés

P12 - Résultats VE / votes électroniques déchiffrés
P13 - Données sensibles pour le Verifier

P12 - Résultats VE / votes électroniques déchiffrés
P13 - Données sensibles pour le Verifier

P14 - Résultats du Verifier / journaux papier /

fichiers loas techniaues

P14 - Résultats du Verifier / journaux papier /

fichiers logs techniques

P14 - Résultats du Verifier / journaux papier /

fichiers loas techniaues

P15 - Logiciel de la Poste au sein du canton
P17 - Logiciel d'Abraxas au sein du canton
(VOTING Stimmunterlagen ; uniquement pour Saint-

Gall)

Interne/Externe/Logi
ciel

Externe/Logiciel

Externe

Interne/Externe/Mat
ériel

Interne

Externe

Externe

Externe

Interne

Externe

Interne/Externe/Logi
ciel

Logiciel

Logiciel
Logiciel

Interne/Externe

Externe

Externe

Interne/Externe

Interne/Externe

Interne

Interne/Externe

Interne/Externe/Logi
ciel
Logiciel

Interne/Externe/Logi
ciel

Logiciel
Interne/Externe
Extene

Interne/Externe

Interne

Modification

Modification

Diwulgation

Destruction /
perte

Diwulgation

Divulgation

Modification

Modification

Modification

Modification

Divulgation

Modification

Interruption

Interruption

Modification

Modification

Interruption

Destruction /
perte

Modification

Destruction /
perte

Divulgation

Modification

Modification

Interruption

Interruption

Modification

Modification

Destruction /
perte

Modification

Basse

Basse

Basse

Basse

Basse

Basse

Basse

Basse

Basse

Basse

Basse

Basse

Basse

Basse

Basse

Basse

Basse

Basse

Basse

Basse

Basse

Basse

Basse

Basse

Basse

Basse

Basse

Basse

Basse

Significatif A Surveiller
Significatif A Surveiller
Significatif A Surveiller
Faible Accepté
Faible Accepté
Faible Accepté
Faible Accepté
Significatif A Surveiller
Faible Accepté
Faible Accepté
Faible Accepté
Faible Accepté
Significatif A Surveiller
Faible Accepté
Faible Accepté
Faible Accepté
Faible Accepté
Faible Accepté
Faible Accepté
Faible Accepté
Faible Accepté
Faible Accepté
Faible Accepté
Significatif A Surveiller
Faible Accepté
Faible Accepté
Faible Accepté
Faible Accepté
Faible Accepté

Poste

Imprimerie

Poste

Poste



P15-R02

P16-R01

P16-R02

P16-R03

P18-R01

P19-R01

P21-R01

P21-R02

P22-R01

P23-R01

P24-R01

P24-R02

P24-R03

RPA-01

RPA-03

RPA-04

RPA-05

RPA-06

RPA-07

RPA-08

RPA-09

RPA-10

RPA-11

RPA-12

RPA-13

RPA-14

P15-R02

P16-R02

P16-R03

P18-R01

P19-R01

P21-R01

P21-R02

P22-R01

P23-R01

P24-R01

P24-R02

P24-R03

RPA-01

RPA-03

RPA-04

RPA-05

RPA-06

RPA-07

RPA-08

RPA-09

RPA-10

RPA-11

RPA-12

RPA-13

RPA-14

P15-R02 - Manipulation du
logiciel (canton)

P16-R01 - Mauvais logiciel
installé (Poste)

P16-R02 - Manipulation du
logiciel (Poste)

P16-R03 - Vulnérabilités
exploitables dans le logiciel de la
Poste

P18-R01 - Modification du
registre des cartes de vote

P19-R01 - Certificats de
signature compromis

P21-R01 - Mauvais logiciel dans
limage

P21-R02 - Logiciel compromis
dans limage

P22-R01 - Manipulation du
logiciel (imprimerie)

P23-R01 - Mauvaise
configuration utiliés pour la
ération des cartes de vote

P24-R01 - L'authentification au
portail de vote par le guichet ne
fonctionne pas

P24-R02 - Le Guichet unique
nest pas disponible

P24-R03 - L'authentification au
portail de vote comporte des
erreurs

RPA-01 - Plainte contre le canton
en raison de mesures de sécurité
insuffisantes

RPA-03 - Différends entre les
autorités et la Poste

RPA-04 - Linvestigation sur une
attaque ne peut pas étre menée
correctement

RPA-05 - L'attaque ne peut pas
étre poursuivie faute de moyens
1éaaux

RPA-06 - Campagne
dénigrement du vote électronique

RPA-07 - Ecart entre les résultats

du vote électronique et les autres
canaux
RPA-08 - Manque de ressources

RPA-09 - Campagne d'achat de
vote

RPA-10 - Réaction & un incident
de sécurité

RPA-11- Les résultats ne
peuvent pas étre confirmés &
temps

RPA-12 - Une panne du portail de

Vote empéche de voter

RPA-13 - Inscription effectuée
par un tiers

RPA-14 - Le canton exécute des
étapes de processus sans
appliquer le principe du double
controle

Tous

Tous

Tous

Tous

Tous

Tous

Tous

Tous

GE

NE

NE

Tous

Tous

Tous

Tous

Tous

Tous

Tous

Tous

Tous

Tous

GR

Tous

Le vote électronique est
et opé

Le scrutin ne se déroulera pas correctement en raison de la

Le vote électronique est
(blo ot opératl

En cas de mauvais logiciel, le scrutin ne se déroulera pas

L'exactitude des résultats est
garantie

L'exactitude des résultats est
garantie

Lexactitude des résultats est
garantie

Llexactitude des résultats est
garantie

Le vote électronique est
ble et opé

Une manipulation du logiciel permet de manipuler le scrutin.

Il existe des vulnérabilités exploitables dans le logiciel de la

Poste.

Des erreurs pourraient survenir lors de I'établissement de
duplicata en I'absence de lien correct entre le registre des

du logiciel.

ou sera sujet a des manipulations.

électeurs et les cartes de vote.

Les certificats de signature sont compromis par modification
ou divulgation et ne peuvent plus étre utiisés. Les canaux

de communication ne sont plus fiables.

En cas de mauvais logiciel, les ordinateurs seront

L'exactitude des résultats est

aux erreurs et le scrutin ne pourra pas se

dérouler correctement.

Le logiciel & installer est compromis, ce qui rend les

garantie / Le vote
est accessible et opérationnel

Lexactitude des résultats est
garantie / Le vote électronique
est accessible et opérationnel

L'exactitude des résultats est
garantie / Le vote électronique
est et opérati

Une mauvaise version du logiciel modifie les cartes de vote

Une mauvaise configuration permettrait de modifier les
codes, de les placer différemments ou de publier des

aux

Le vote électronique est
et opé

Suite a une modification ou une erreur des clés
g " e

étendues, le

Le vote électronique est
accessible et opérationnel

Le vote électronique est
accessible et opérationnel /
Lexactitude des résultats est
qarantie

N/A

N/A
N/A
N/A

N/A

N/A

N/A

N/A

N/A

N/A

Le vote électronique est
accessible et opérationnel

N/A

L'exactitude des résultats est
garantie / Le vote électronique
o opérat

d'authentification avec le quichet ne fonctionne pas
Il nest pas possible de s'authentifier au portail de vote

Suite a une erreur de logiciel, Iauthentification au portail de
Vote ne fonctionne pas correctement et une personne peut

voter pour une autre personne

Une plainte est déposée contre un canton pour avoir exploité
un systéme dont les mesures de sécurité sont insuffisantes.

Des différends nuisent a la coopération entre les autorités et
Ia Poste, de sorte que le vote électronique ne peut plus étre

développé ou est interrompu.

Une investigation d'une attaque contre le vote électronique

ne peut étre menée & bien faute de moyens techniques.

Une attaque contre le vote électronique ne peut étre

poursuivie faute de moyens légaux.
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alétranger ou le mangue de possibilités de controle public ;
on peut aussi imaginer que les mécanismes de vérifiabilité
soient instrumentalisés ou que les autorités se voient

reprocher un manque de communication.

Lors du dépouillement, il est constaté que les résultats du
Vote électronique ne vont pas dans le méme sens que les

autres canaux de vote.

Les cantons manquent de ressources pour la mise en

ceuvre du vote électroniaue.

Une campagne d'achat de vote a large échelle est lancée
par un groupe qui dispose d'une plateforme d'achat

anonvme.

Un incident de sécurité survient pendant la phase de vote et

une réaction appropriée n'a pas lieu & temps.

Sile Verifier signale une erreur ou une anomalie, il faut en
analyser la cause. Si Ianalyse prend trop de temps, on ne
saura pas, au moment de la publication, si les résultats des

urnes électroniques peuvent étre établis.

En raison d'une panne du systéme, les suisses(sses) de
I'étranger ne peuvent pas voter car le matériel pour le vote

par correspondance n'arrive pas a temps.

Une tierce personne inscrit des électeurs au vote

électroniaue.

Un membre de la commission administrative exécute des
étapes de processus sans appliquer le principe du double

est

contrdle, bien que celui-ci soit

étapes de processus concemées.

ou exigé pour les
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RPA-01 - Plainte contre le canton en raison de mesures de sécurité insuffisantes
Cantons concernés
Obijectif(s) de sécurité

Conformeément a l'art. 4, ch. 3, OVotE

Actifs informationnels

Une plainte est déposée contre un canton pour avoir exploité un systéeme dont les
Domaine problématique mesures de sécurité sont insuffisantes.
(1) Acteur

Qui va exploiter la menace ?

(2) Moyen
Comment I'acteur va-t-il procéder ?

(3) Motivation
Pourquoi fait-il cela ?

(4) Résultat Divulgati Destruction / perte
Quel est I'impact sur la sécurité de I'information ?

Modification Interruption

(5) Exigences de sécurité

Pourquoi I'exigence de sécurité n'est-elle pas remplie ?
(6) Probabilité Moyenne
Quelle est la probabilité de ce scénario ?

(7) Impact (8) Gravité

Quel est I'impact (le pire) des actifs informationnels sur I'organisation ou

le propriétaire ?

Quelle est la gravité des dommages par critére d’évaluation des risques ?

Critére Score
La plainte aura un écho médiatique et des investigations Réputation et confiance
seront lancées afin d’analyser les mesures de sécurité. Finances
Productivité

gt IMoyen | 4

Score de risque
Niveau de risque

Explications

Autres explications/remarques sur 'appréciation du risque

La mise en ceuvre des exigences de I'OVotE rend improbable une plainte, car celle-ci ne pourrait pas étre étayée.
Dans cette optique, la conformité a 'OVotE est explicitement stipulée dans le contrat avec la Poste. Le canton effectue des tests E2E et suit de prés la vérification
du systéme par la Chancellerie fédérale.

Productivité : Nous ne pensons pas que la charge de travail augmenterait de plus de 20 a 50%, donc ce risque est évalué comme « moyen ».

(9) Traitement des risques
Comment cela est-il géré sur la base du score de risque ?
Accepté A Atténuer Transféré
X

Stratégie visant a minimiser ce risque (le cas échéant) :
Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique  Quel risque résiduel est-il Dépendance envers d'autres actifs informationnels et/ou
mesure est appliquée applicable a ce conteneur ? acceptable ? conteneurs




RPA-03 - Différends entre les autorités et la Poste

Cantons concernés
Obijectif(s) de sécurité

Conformeément a l'art. 4, ch. 3, OVotE

Actifs informationnels

Des différends nuisent a la coopération entre les autorités et la Poste, de sorte que le
Domaine problématique vote électronique ne peut plus étre développé ou est interrompu.
(1) Acteur

Qui va exploiter la menace ?

(2) Moyen
Comment I'acteur va-t-il procéder ?

(3) Motivation

Pourquoi fait-il cela ?
(4) Résultat Divulgati Destruction / perte
Quel est I'impact sur la sécurité de I'information ?

Modification Interruption

(5) Exigences de sécurité

Pourquoi I'exigence de sécurité n'est-elle pas remplie ?
(6) Probabilité Moyenne
Quelle est la probabilité de ce scénario ?

(7) Impact (8) Gravité

Quel est I'impact (le pire) des actifs informationnels sur I'organisation ou

le propriétaire ?

Quelle est la gravité des dommages par critére d’évaluation des risques ?

Critére Score
Le vote électronique est interrompu, ce qui nuit a la réputation|Réputation et confiance
des cantons concernés qui ont opté pour la Poste. Finances
Productivité

Score de risque
Niveau de risque

Explications
AAutres explications/remarques sur I'appréciation du risque

cf. également I'appréciation des risques de la Chancellerie fédérale (« ChF-VE-R16 Suppression du canal de vote en raison d’une coopération défaillante »)

(9) Traitement des risques
Comment cela est-il géré sur la base du score de risque ?
Accepté A Atténuer Transféré
X
Stratégie visant a minimiser ce risque (le cas échéant) :

Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique  Quel risque résiduel est-il Dépendance envers d'autres actifs informationnels et/ou
mesure est appliquée applicable a ce conteneur ? acceptable ? conteneurs




RPA-04 - L’investigation sur une attaque ne peut pas étre menée correctement
Cantons concernés
Obijectif(s) de sécurité
Conformément a l'art. 4, ch. 3, OVotE

Actifs informationnels

Une investigation d’une attaque contre le vote électronique ne peut étre menée a bien
Domaine problématique faute de moyens techniques.
(1) Acteur

Qui va exploiter la menace ?

(2) Moyen
Comment I'acteur va-t-il procéder ?

(3) Motivation
Pourquoi fait-il cela ?

(4) Résultat Divulgati Destruction / perte
Quel est I'impact sur la sécurité de I'information ?

Modification Interruption

(5) Exigences de sécurité

Pourquoi I'exigence de sécurité n'est-elle pas remplie ?
(6) Probabilité Moyenne
Quelle est la probabilité de ce scénario ?

(7) Impact (8) Gravité

Quel est I'impact (le pire) des actifs informationnels sur I'organisation ou
le propriétaire ?

Quelle est la gravité des dommages par critére d’évaluation des risques ?

Critére Score
Si les investigations ne sont pas menées de maniére Réputation et confiance
appropriée, cela entraine des atteintes a la réputation. Finances
Productivité

Score de risque
Niveau de risque

Explications
AAutres explications/remarques sur I'appréciation du risque

L’expérience du dernier scrutin productif et des tests a montré que la Poste peut fournir de bonnes informations (ex. tests de groupes d’accompagnement en
2018).

(9) Traitement des risques
Comment cela est-il géré sur la base du score de risque ?

Accepté A Atténuer Transféré
X

Stratégie visant a minimiser ce risque (le cas échéant) :
Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique  Quel risque résiduel est-il Dépendance envers d'autres actifs informationnels et/ou
mesure est appliquée applicable a ce conteneur ? acceptable ? conteneurs

Apres I'utilisation productive, la « Forensic
Readiness » sera développée en collaboration avec
la Chancellerie fédérale (cf. catalogue de mesures
B.13).




RPA-05 - L'attaque ne peut pas étre poursuivie faute de moyens légaux

Cantons concernés
Obijectif(s) de sécurité

Conformeément a l'art. 4, ch. 3, OVotE

Actifs informationnels

Une attaque contre le vote électronique ne peut étre poursuivie faute de moyens
Domaine problématique légaux.
(1) Acteur

Qui va exploiter la menace ?

(2) Moyen
Comment I'acteur va-t-il procéder ?

(3) Motivation

Pourquoi fait-il cela ?
(4) Résultat Divulgati Destruction / perte
Quel est I'impact sur la sécurité de I'information ?

Modification Interruption

(5) Exigences de sécurité

Pourquoi I'exigence de sécurité n'est-elle pas remplie ?
(6) Probabilité Moyenne
Quelle est la probabilité de ce scénario ?

(7) Impact (8) Gravité

Quel est I'impact (le pire) des actifs informationnels sur I'organisation ou

le propriétaire ?

Quelle est la gravité des dommages par critére d’évaluation des risques ?

Critére Criticité Score
Cela pourrait entrainer, selon le déclencheur, des atteintes a la [Réputation et confiance
réputation (p. ex. en cas d’absence de bases |égales). Finances
Productivité

Bas 3

Score de risque
Niveau de risque

Explications
AAutres explications/remarques sur I'appréciation du risque

(9) Traitement des risques
Comment cela est-il géré sur la base du score de risque ?
Accepté A Atténuer Transféré
X
Stratégie visant a minimiser ce risque (le cas échéant) :

Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique  Quel risque résiduel est-il Dépendance envers d'autres actifs informationnels et/ou
mesure est appliquée applicable a ce conteneur ? acceptable ? conteneurs




RPA-06 - Campagne dénigrement du vote électronique

Cantons concernés
Obijectif(s) de sécurité
Conformément a I'art. 4, ch. 3, OVotE

Actifs informationnels

Une campagne de dénigrement du vote électronique est lancée sur les réseaux sociaux
ou dans les médias. Elle peut viser des événements en lien avec le vote électronique a
I'étranger ou le manque de possibilités de contréle public ; on peut aussi imaginer que
les mécanismes de vérifiabilité soient instrumentalisés ou que les autorités se voient
Domaine problématique reprocher un manque de communication.

(1) Acteur

Qui va exploiter la menace ?

(2) Moyen
Comment I'acteur va-t-il procéder ?

(3) Motivation

Pourquoi fait-il cela ?
(4) Résultat Divulgati Destruction / perte
Quel est I'impact sur la sécurité de I'information ?

Modification Interruption

(5) Exigences de sécurité

Pourquoi I'exigence de sécurité n'est-elle pas remplie ?
(6) Probabilité Moyenne
Quelle est la probabilité de ce scénario ? X

(7) Impact (8) Gravité

Quel est I'impact (le pire) des actifs informationnels sur I'organisation ou

le propriétaire ?

Quelle est la gravité des dommages par critére d’évaluation des risques ?

Critére Score
La confiance dans le vote électronique peut diminuer a long Réputation et confiance
terme. Finances
Productivité

Score de risque
Niveau de risque

Explications
Autres explications/remarques sur 'appréciation du risque
Les cantons informent sur le vote électronique, notamment au moyen du portail d’'information.
La Confédération et les cantons ont pris de nombreuses mesures, notamment avec la réorientation, pour gagner la confiance du public. Ces mesures peuvent étre
présentées.

cf. également I'appréciation des risques de la Chancellerie fédérale (« ChF-VE-R4 Campagne de dénigrement du vote électronique dans les médias (sociaux) »)

(9) Traitement des risques

Comment cela est-il géré sur la base du score de risque ?

Accepté A Surveiller A Atténuer Transféré
X

Stratégie visant a minimiser ce risque (le cas échéant) :

Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique
mesure est appliquée applicable a ce conteneur ?

Quel risque résiduel est-il Dépendance envers d'autres actifs informationnels et/ou
acceptable ? conteneurs




RPA-07 - Ecart entre les résultats du vote électronique et les autres canaux

Cantons concernés
Obijectif(s) de sécurité
Conformément a I'art. 4, ch. 3, OVotE

Actifs informationnels

Lors du dépouillement, il est constaté que les résultats du vote électronique ne vont
Domaine problématique pas dans le méme sens que les autres canaux de vote.
(1) Acteur

Qui va exploiter la menace ?

(2) Moyen
Comment I'acteur va-t-il procéder ?

(3) Motivation

Pourquoi fait-il cela ?
(4) Résultat Divulgati Destruction / perte
Quel est I'impact sur la sécurité de I'information ?

Modification Interruption

(5) Exigences de sécurité

Pourquoi I'exigence de sécurité n'est-elle pas remplie ?
(6) Probabilité Moyenne
Quelle est la probabilité de ce scénario ?

(7) Impact (8) Gravité

Quel est I'impact (le pire) des actifs informationnels sur I'organisation ou

le propriétaire ?

Quelle est la gravité des dommages par critére d’évaluation des risques ?

Critére Score
La confiance dans le vote électronique peut diminuer a long Réputation et confiance
terme. Finances
Productivité

gt IMoyen | 4

Score de risque
Niveau de risque

Explications
AAutres explications/remarques sur I'appréciation du risque

Aucun écart significatif non explicable n’a été constaté par le passé (100 scrutins).

(9) Traitement des risques
Comment cela est-il géré sur la base du score de risque ?

Accepté A Atténuer Transféré
X
Stratégie visant a minimiser ce risque (le cas échéant) :

Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique  Quel risque résiduel est-il Dépendance envers d'autres actifs informationnels et/ou
mesure est appliquée applicable a ce conteneur ? acceptable ? conteneurs




RPA-08 - Manque de ressources
Cantons concernés
Obijectif(s) de sécurité
Conformément a l'art. 4, ch. 3, OVotE

Actifs informationnels

Domaine problématique
(1) Acteur

Qui va exploiter la menace ?

(2) Moyen
Comment I'acteur va-t-il procéder ?

(3) Motivation

Pourquoi fait-il cela ?
(4) Résultat i i Destruction / perte
Quel est I'impact sur la sécurité de I'information ?

Modification Interruption

(5) Exigences de sécurité

Pourquoi I'exigence de sécurité n'est-elle pas remplie ?
(6) Probabilité Moyenne
Quelle est la probabilité de ce scénario ?

(7) Impact (8) Gravité
Quel est I'impact (le pire) des actifs informationnels sur I'organisation ou
le propriétaire ?

Quelle est la gravité des dommages par critére d’évaluation des risques ?

Critére Criticité Score
Les cantons n’introduiront pas le vote électronique et la Poste |Réputation et confiance
suspendra le vote électronique en raison d’un Business Case  |Finances
inatteignable. Productivité

Score de risque
Niveau de risque

Explications

Autres explications/remarques sur 'appréciation du risque

Le budget est fixé sur la base des coits et des ressources nécessaires.

cf. également I'appréciation des risques de la Chancellerie fédérale (« ChF-VE-R17 Suppression du canal de vote en raison d’un manque de ressources »)

(9) Traitement des risques
Comment cela est-il géré sur la base du score de risque ?
Accepté A Atténuer Transféré
X
Stratégie visant a minimiser ce risque (le cas échéant) :
Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique  Quel risque résiduel est-il Dépendance envers d'autres actifs informationnels et/ou
mesure est appliquée applicable a ce conteneur ? acceptable ? conteneurs




RPA-09 - Campagne d’achat de vote

Cantons concernés
Obijectif(s) de sécurité

Conformeément a l'art. 4, ch. 3, OVotE

Actifs informationnels

Une campagne d’achat de vote a large échelle est lancée par un groupe qui dispose
Domaine problématique d’une plateforme d’achat anonyme.
(1) Acteur

Qui va exploiter la menace ?

(2) Moyen
Comment I'acteur va-t-il procéder ?

(3) Motivation

Pourquoi fait-il cela ?
(4) Résultat Divulgati Destruction / perte
Quel est I'impact sur la sécurité de I'information ?

Modification Interruption

(5) Exigences de sécurité

Pourquoi I'exigence de sécurité n'est-elle pas remplie ?
(6) Probabilité Moyenne
Quelle est la probabilité de ce scénario ?

(7) Impact (8) Gravité

Quel est I'impact (le pire) des actifs informationnels sur I'organisation ou

le propriétaire ?

Quelle est la gravité des dommages par critére d’évaluation des risques ?

Critére i Score
La plateforme d’achat nuirait a la réputation du vote Réputation et confiance
électronique. Finances
Productivité

Score de risque
Niveau de risque

Explications
AAutres explications/remarques sur I'appréciation du risque

cf. également I'appréciation des risques de la Chancellerie fédérale (« ChF-VE-R5 Achat de votes sur une plateforme anonyme »)

(9) Traitement des risques
Comment cela est-il géré sur la base du score de risque ?

Accepté A Surveiller A Atténuer

X

Stratégie visant a minimiser ce risque (le cas échéant) :
Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique  Quel risque résiduel est-il Dépendance envers d'autres actifs informationnels et/ou
mesure est appliquée applicable a ce conteneur ? acceptable ? conteneurs




RPA-10 - Réaction a un incident de sécurité

Cantons concernés
Obijectif(s) de sécurité

Conformeément a l'art. 4, ch. 3, OVotE

Actifs informationnels

Un incident de sécurité survient pendant la phase de vote et une réaction appropriée
Domaine problématique n’a pas lieu a temps.
(1) Acteur

Qui va exploiter la menace ?

(2) Moyen
Comment I'acteur va-t-il procéder ?

(3) Motivation

Pourquoi fait-il cela ?
(4) Résultat Divulgati Destruction / perte
Quel est I'impact sur la sécurité de I'information ?

Modification Interruption

(5) Exigences de sécurité

Pourquoi I'exigence de sécurité n'est-elle pas remplie ?
(6) Probabilité Moyenne
Quelle est la probabilité de ce scénario ?

(7) Impact (8) Gravité

Quel est I'impact (le pire) des actifs informationnels sur I'organisation ou

le propriétaire ?

Quelle est la gravité des dommages par critére d’évaluation des risques ?

Critére Criticité Score
La couverture médiatique sera critique a I'égard du vote Réputation et confiance
électronique et le scrutin sera remis en question. La Finances
Chancellerie fédérale communique de maniére autonome, Productivité
sans concertation avec les cantons.

Bas 3

Score de risque
Niveau de risque

Explications
AAutres explications/remarques sur I'appréciation du risque

Les scénarios de crise et la convention de crise permettent de préparer de tels scénarios.

(9) Traitement des risques
Comment cela est-il géré sur la base du score de risque ?
Accepté A Atténuer Transféré
X
Stratégie visant a minimiser ce risque (le cas échéant) :

Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique  Quel risque résiduel est-il Dépendance envers d'autres actifs informationnels et/ou
mesure est appliquée applicable a ce conteneur ? acceptable ? conteneurs




RPA-11 - Les résultats ne peuvent pas étre confirmés a temps

Cantons concernés
Obijectif(s) de sécurité

Conformeément a l'art. 4, ch. 3, OVotE

Actifs informationnels

Si le Verifier signale une erreur ou une anomalie, il faut en analyser la cause. Si I'analyse
prend trop de temps, on ne saura pas, au moment de la publication, si les résultats des
Domaine problématique urnes électroniques peuvent étre établis.

(1) Acteur

Qui va exploiter la menace ?

(2) Moyen

Comment 'acteur va-t-il procéder ?

(3) Motivation

Pourquoi fait-il cela ?
(4) Résultat Divulgati Destruction / perte
Quel est I'mpact sur la sécurité de I'information ?

Modification Interruption

(5) Exigences de sécurité

Pourquoi I'exigence de sécurité n'est-elle pas remplie ?
(6) Probabilité Moyenne
Quelle est la probabilité de ce scénario ?

(7) Impact (8) Gravité

Quel est I'mpact (le pire) des actifs informationnels sur I'organisation ou

le propriétaire ?

Quelle est la gravité des dommages par critére d’évaluation des risques ?

Critére i Score
Le dimanche, les résultats du vote électronique ne seront pas |Réputation et confiance
pris en compte car les analyses ne seront pas encore Finances
terminées. Les résultats publiés le dimanche différent des Productivité

résultats confirmés.
legal  IMoyen [ 4

Score de risque
Niveau de risque

Explications
Autres explications/remarques sur I'appréciation du risque

Cette situation est particulierement critique lors de votations ou d’élections dont les résultats sont serrés.
Les cantons qui contrdleront le scrutin le samedi au moyen du Verifier auront plus de temps pour en étudier la cause.

Un accord de niveau de service (SLA) a été conclu avec la Poste pour clarifier les divergences et les problemes. Les cantons peuvent également faire appel a des
experts indépendants pour les aider en cas de besoin pendant le D2/D3, afin de ne pas dépendre exclusivement du soutien de la Poste.

La gestion des erreurs et/ou des anomalies est détaillée dans les documents "Concept de vérifiabilité compléte" et "Plan d'urgence".

(9) Traitement des risques
Comment cela est-il géré sur la base du score de risqu
Accepté A Surveiller A Atténuer Transféré
X
Stratégie visant a minimiser ce risque (le cas échéant) :

Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique  Quel risque résiduel est-il Dépendance envers d'autres actifs informationnels et/ou
mesure est appliquée applicable a ce conteneur ? acceptable ? conteneurs




- Une panne du portail de vote empéche de voter

Cantons concernés GR
Obijectif(s) de sécurité Le vote électronique est accessible et opérationnel
Conformément a I'art. 4, ch. 3, OVotE

Actifs informationnels N/A

En raison d’une panne du systéme, les suisses(sses) de |'étranger ne peuvent pas voter
Domaine problématique car le matériel pour le vote par correspondance n’arrive pas a temps.

(1) Acteur

Qui va exploiter la menace ?

(2) Moyen

Comment 'acteur va-t-il procéder ?

(3) Motivation

Pourquoi fait-il cela ?
(4) Résultat Divulgati Destruction / perte
Quel est I'mpact sur la sécurité de I'information ?

Modification Interruption

(5) Exigences de sécurité

Pourquoi I'exigence de sécurité n'est-elle pas remplie ? La disponibilité du systéme n’est pas garantie.
(6) Probabilité Haute Moyenne
Quelle est la probabilité de ce scénario ?
(7) Impact (8) Gravité
Quel est I'mpact (le pire) des actifs informationnels sur I'organisation ou
le propriétaire ?

Basse

Quelle est la gravité des dommages par critére d’évaluation des risques ?

Critére i Score
Un(e) Suisse(sse) de I'étranger dépose un recours parce Réputation et confiance
qu’il/elle ne peut pas voter dans un cas exceptionnel (p. ex. Finances
panne totale du systéeme de vote électronique). Productivité

gl  IMoyen | 4

Score de risque
Niveau de risque

Explications
Autres explications/remarques sur I'appréciation du risque

L’évaluation de la probabilité et de I'impact repose sur la base des mesures prises suivantes :
- La loi (GPR) définit clairement les conséquences d’une inscription au vote électronique.

- Les électeurs sont clairement informés de I'impact du vote électronique avant de s’inscrire.
En outre, les avantages du vote électronique pour les Suisses de |'étranger 'emportent sur les canaux de vote conventionnels.

Les communes s’assurent qu’il y a suffisamment de matériel de vote physique a disposition pour que les électeurs en ligne puissent commander du matériel de
remplacement ou voter a I'urne (au cas ou les conditions matérielles le permettent).

(9) Traitement des risques

Comment cela est-il géré sur la base du score de risque ?
Accepté
X

Stratégie visant a minimiser ce risque (le cas échéant) :
Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique  Quel risque résiduel est-il Dépendance envers d'autres actifs informationnels et/ou

A Surveiller A Atténuer Transféré

mesure est appliquée applicable a ce conteneur ? acceptable ? conteneurs




RPA-13 - Inscription effectuée par un tiers
Cantons concernés
Obijectif(s) de sécurité
Conformément a I'art. 4, ch. 3, OVotE

Actifs informationnels

Domaine problématique
(1) Acteur
Qui va exploiter la menace ?

(2) Moyen

Comment 'acteur va-t-il procéder ?

(3) Motivation

Pourquoi fait-il cela ?
(4) Résultat i i Destruction / perte
Quel est I'mpact sur la sécurité de I'information ?

Modification Interruption

(5) Exigences de sécurité

Pourquoi 'exigence de sécurité n'est-elle pas remplie ?
(6) Probabilité Moyenne
Quelle est la probabilité de ce scénario ?

(7) Impact (8) Gravité

I(su;[)zﬁél;:;ga; i p)epeEis e b S e e Quelle est la gravité des dommages par critére d’évaluation des risques ?
Critére i Score

Une tierce personne inscrit au vote électronique une personne |Réputation et confiance

ayant le droit de vote. Par conséquent, cette personne ne Finances

recoit que le matériel de vote pour le vote électronique. La Productivité

tierce personne relate son geste publiquement, ce qui

entraine des atteintes a la réputation en lien avec le modele

du canton des Grisons.

Score de risque
Niveau de risque

Explications

Autres explications/remarques sur I'appréciation du risque

Pour chaque inscription, une confirmation écrite est envoyée a I'adresse officielle de I'électeur. La personne concernée est donc informée que quelque chose ne
s’est pas passé correctement. En cas d’incertitude/d’incohérence, il est généralement recommandé aux électeurs de prendre contact avec la commune.
SiI'électeur regoit pas de confirmation écrite, il regoit sur demande auprés de la commune le matériel de vote pour voter a I'urne ou par correspondance.

Il est possible de se désinscrire a tout moment.

(9) Traitement des risques
Comment cela est-il géré sur la base du score de risque ?
Accepté A Surveiller A Atténuer Transféré
X
Stratégie visant a minimiser ce risque (le cas échéant) :
Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique  Quel risque résiduel est-il Dépendance envers d'autres actifs informationnels et/ou
mesure est appliquée applicable a ce conteneur ? acceptable ? conteneurs




RPA-14 - Le canton exécute des étapes de processus sans appliquer le principe du double contrdle

Cantons concernés Tous
Obijectif(s) de sécurité L’exactitude des résultats est garantie
Conformément & l'art. 4, ch. 3, OVotE Le vote électronique est accessible et opérationnel

Actifs informationnels N/A

Un membre de la commission administrative exécute des étapes de processus sans
appliquer le principe du double contréle, bien que celui-ci soit nécessaire ou exigé pour
Domaine problématique les étapes de processus concernées.

(1) Acteur

Qui va exploiter la menace ?

(2) Moyen

Comment 'acteur va-t-il procéder ?

(3) Motivation

Pourquoi fait-il cela ?
(4) Résultat Divulgati Destruction / perte
Quel est I'mpact sur la sécurité de I'information ?

Modification Interruption

(5) Exigences de sécurité

Pourquoi I'exigence de sécurité n'est-elle pas remplie ?
(6) Probabilité Moyenne
Quelle est la probabilité de ce scénario ?

(7) Impact (8) Gravité

Quel est I'mpact (le pire) des actifs informationnels sur I'organisation ou

le propriétaire ?

Quelle est la gravité des dommages par critére d’évaluation des risques ?

Critére i Score
Un membre de la commission administrative perturbe Réputation et confiance
intentionnellement/involontairement le scrutin ou compromet |Finances
I'exactitude des résultats en raison de I'absence du double Productivité

contrdle.
legal  IMoyen [ 4

Score de risque
Niveau de risque

Explications
Autres explications/remarques sur I'appréciation du risque

Le principe des 4-yeux est garanti tant sur le plan organisationnel qu'au niveau de la conservation physique. Toutes les données et tous les appareils critiques sont
conservés dans un coffre-fort ; I'accés n'est possible que selon le principe des 4-yeux. Chaque accés au coffre-fort est protocollé par les deux personnes

concernées. Les régles prévoient également, le cas échéant, la conservation des clés de secours / mots de passe principaux pour la configuration du module des 4-
yeux et garantissent qu'a aucun moment une personne ne puisse accéder seule au coffre-fort.

(9) Traitement des risques

Comment cela est-il géré sur la base du score de risqu

Accepté A Surveiller A Atténuer
X

Stratégie visant a minimiser ce risque (le cas échéant) :

Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique  Quel risque résiduel est-il Dépendance envers d'autres actifs informationnels et/ou
mesure est appliquée applicable a ce conteneur ? acceptable ? conteneurs

Transféré




GEN-RO01 - Les ordinateurs ne fonctionnent pas et les opérations ne peuvent pas étre effectuées (canton)

Cantons concernés Tous
Obijectif(s) de sécurité Le vote électronique est accessible et opérationnel
Conformément a I'art. 4, ch. 3, OVotE

P08 - Codes (code d’initialisation, code de confirmation, code de finalisation et codes
de vérification)

P09 - Cartes de vote (y c. le registre des électeurs non anonymisé, codes)

P10 - Vote électronique

P12 - Résultats VE / votes électroniques déchiffrés

P13 - Données sensibles pour le Verifier

P14 - Résultats du Verifier / journaux papier / fichiers logs techniques

P15 - Logiciel de la Poste au sein du canton

Actifs informationnels

Des erreurs matérielles ou logicielles empéchent d’effectuer les opérations nécessaires
a la tenue du scrutin.

Domaine problématique
(1) Acteur

Qui va exploiter la menace ? Logiciel/Systéme

(2) Moyen
En raison d’erreurs matérielles ou logicielles, les ordinateurs ne fonctionnent pas et les
Comment I'acteur va-t-il procéder ? opérations nécessaires ne peuvent donc pas étre effectuées.

(3) Motivation

Pourquoi fait-il cela ?

(4) Résultat Divulgati Destruction / perte

Quel est I'impact sur la sécurité de I'information ?

Modification Interruption
X
(5) Exigences de sécurité
Pourquoi 'exigence de sécurité n'est-elle pas remplie ? La disponibilité des systémes (y c. actifs informationnels) n’est pas garantie.

(6) Probabilité Haute Moyenne Basse
Quelle est la probabilité de ce scénario ? X
(7) Impact (8) Gravité
Quel est I'impact (le pire) des actifs informationnels sur I'organisation ou
le propriétaire ?

Quelle est la gravité des dommages par critére d’évaluation des risques ?

Les étapes nécessaires au scrutin ne peuvent pas étre Réputation et confiance
effectuées, ce qui signifie que le vote électronique doit étre Finances
interrompu. Les votes électroniques ne peuvent pas étre Productivité

dépouillés. Les médias s’en font |'écho dans tout le pays.
legal  ImMoyen | 4

Score de risque
Niveau de risque

Explications
Autres explications/remarques sur 'appréciation du risque

Les tests de scrutin (tests E2E avant chaque scrutin sur les appareils productifs) permettent de minimiser la probabilité du risque.
Les cantons disposent d’appareils de réserve en cas de panne de matériel. Des sauvegardes réguliéres des appareils permettent de s’assurer que le processus
peut reprendre.

(9) Traitement des risques
Comment cela est-il géré sur la base du score de risque ?
Accepté A Surveiller
X
Stratégie visant a minimiser ce risque (le cas échéant) :

Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique  Quel risque résiduel est-il Dépendance envers d'autres actifs informationnels et/ou
mesure est appliquée applicable a ce conteneur ? acceptable ? conteneurs

A Atténuer Transféré




GEN-RO02 - L’infrastructure de la Poste n’est pas disponible et les opérations ne peuvent pas étre effectuées

Cantons concernés Tous
Objectif(s) de sécurité Le vote électronique est accessible et opérationnel
Conformément a I'art. 4, ch. 3, OVotE

P08 - Codes (code d’initialisation, code de confirmation, code de finalisation et codes
de vérification)

P10 - Vote électronique

P11 - Votes de contrdle consignés

P13 - Données sensibles pour le Verifier

P16 - Logiciels de la Poste a la Poste (serveur de vote électronique, composants de
Actifs informationnels contrdle, etc.)

L'infrastructure de la Poste n’est pas disponible pour les opérations requises. Les
Domaine problématique étapes correspondantes ne peuvent pas étre effectuées.

(1) Acteur

Qui va exploiter la menace ? Logiciel/Systéme

(2) Moyen En raison d’erreurs matérielles ou logicielles, I'infrastructure de la Poste ne fonctionne
pas et les opérations nécessaires ne peuvent donc pas étre effectuées.

Une défaillance technique du systéme fait que le systeme n’est pas disponible au
moment du dépouillement. (guide 13.33)

Un centre de calcul de la Poste est indisponible en raison d’une catastrophe naturelle.
Une organisation hostile méne une attaque du type « déni de service » (DOS). (guide
Comment I'acteur va-t-il procéder ? 13.30)

(3) Motivation

Pourquoi fait-il cela ?

(4) Résultat Divulgati Destruction / perte

Quel est I'impact sur la sécurité de I'information ?

Modification Interruption
X
(5) Exigences de sécurité
Pourquoi 'exigence de sécurité n'est-elle pas remplie ? La disponibilité des systémes (y c. actifs informationnels) n’est pas garantie.

(6) Probabilité Haute Moyenne
Quelle est la probabilité de ce scénario ? X
(7) Impact (8) Gravité
Quel est l'mpact (le pire) des actifs informationnels sur I'organisation ou
le propriétaire ?

Basse

Quelle est la gravité des dommages par critére d'évaluation des risques ?

Critére Critici Score
Les étapes nécessaires au scrutin ne peuvent pas étre Réputation et confiance
effectuées, ce qui signifie que le vote électronique doit étre Finances
interrompu. Les votes électroniques ne peuvent pas étre Productivité

dépouillés. Les médias s’en font |'écho dans tout le pays.
legal  ImMoyen | 4

Score de risque
Niveau de risque

Explications

AAutres explications/remarques sur I'appréciation du risque

Les tests de version et de scrutin (tests E2E avant chaque scrutin sur les appareils productifs) permettent de minimiser la probabilité du risque.
Tant la Poste (rapports splunk et surveillance de I'infrastructure) que les cantons (remise de votes de tests et surveillance des demandes adressées au service
d’assistance) effectuent un monitoring pendant la période de votation ou d’élection afin de détecter rapidement d'éventuelles défaillances.

Attaques DDoS : La probabilité d’occurrence passe de faible 8 moyenne sur la base des expériences en lien avec la vague d’attaques DDoS en juin 2023. Les
conséquences sont laissées telles quelles. La Poste dispose d’un dispositif technique de défense a plusieurs niveaux contre les attaques DDOS. En cas d’attaque,
une équipe spécialisée intervient 24 heures sur 24 pour mettre en ceuvre des mesures de défense. De plus, en tant qu’infrastructure critique nationale, la Poste
collabore étroitement avec I'Office fédéral de la cybersécurité (OFCS) et coordonne les mesures de défense avec les spécialistes de la cybersécurité de la
Confédération ainsi qu’avec les cantons. Des mesures préventives permettent de réduire considérablement la probabilité d’une panne du systéme en cas
d’attaque. En cas d’attaque réussie, des mesures sont également disponibles pour rétablir la disponibilité le plus rapidement possible (géoblocage). Aprés la
fermeture des urnes, des mesures de protection supplémentaires peuvent étre mises en ceuvre afin de garantir la disponibilité du systeme pour le mélange et le
téléchargement en ligne des urnes au jour 3.

Les cantons ont conclu un SLA avec la Poste, qui définit les délais de réaction et de résolution des problemes. Le respect du SLA est contrdlé apreés chaque scrutin.
Les cantons ont le droit d’obtenir a tout moment des informations sur la mise en ceuvre des exigences ou de contrdler la mise en ceuvre sur site. Les cantons sont
en contact étroit avec la Poste et accompagnent son travail. Les cantons sont ainsi en mesure d’évaluer le travail de la Poste et d’exercer une influence si
nécessaire.

Grisons : Une panne totale du systéme pendant la période de votation ou d’élection est également couverte par le risque RPA-12.

(9) Traitement des risques
Comment cela est-il géré sur la base du score de risque ?
Accepté A Surveiller A Atténuer Transféré
X

Stratégie visant a minimiser ce risque (le cas échéant) :
Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique  Quel risque résiduel est-il Dépendance envers d'autres actifs informationnels et/ou
mesure est appliquée applicable a ce conteneur ? acceptable ? conteneurs




GEN-RO03 - Les données ne sont pas détruites et divulguées, ou seulement en partie (canton)

Cantons concernés Tous
Objectif(s) de sécurité Les informations personnelles des électeurs sont protégées
Conformément a I'art. 4, ch. 3, OVotE

P02 - Paramétres du scrutin / Objet du scrutin / Membres de la commission
administrative et de la commission électorale / Modéles pour les cartes de vote
VOTING Stimmunterlagen / Paramétres de chiffrement / Options de votation et
d’élection (nombres premiers)

P10 - Vote électronique

Actifs informationnels P13 - Données sensibles pour le Verifier

Domaine problématique Les données ne sont pas (entierement) détruites apreés le scrutin.
(1) Acteur
Qui va exploiter la menace ? Interne

(2) Moyen

Un membre de la commission administrative n’efface intentionnellement /
Comment I'acteur va-t-il procéder ? involontairement pas toutes les données qui doivent I'étre.

(3) Motivation Involontairement : N/A

Pourquoi fait-il cela ? Intentionnellement : Utilisation ultérieure des données

(4) Résultat Divulgati Destruction / perte

Quel est limpact sur la sécurité de l'information ? X
Modification Interruption

(5) Exigences de sécurité

Pourquoi I'exigence de sécurité n'est-elle pas remplie ? La confidentialité des données n’est pas assurée (secret du vote).
(6) Probabilité Haute Moyenne
Quelle est la probabilité de ce scénario ?

(7) Impact (8) Gravité

Quel est I'mpact (le pire) des actifs informationnels sur I'organisation ou

le propriétaire ?

Basse

Quelle est la gravité des dommages par critére d’évaluation des risques ?

Critére i Score
Les données ne sont pas effacées ou ne le sont que Réputation et confiance
partiellement, ce qui a pour conséquence que le secret du Finances Bas 3
vote n’est plus assuré a long terme et qui entraine de fortes Productivité
atteintes a la réputation.

Score de risque
Niveau de risque

Explications
Autres explications/remarques sur I'appréciation du risque

(9) Traitement des risques
Comment cela est-il géré sur la base du score de risque ?
Accepté
X

Stratégie visant a minimiser ce risque (le cas échéant) :
Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique  Quel risque résiduel est-il Dépendance envers d'autres actifs informationnels et/ou

A Surveiller A Atténuer Transféré

mesure est appliquée applicable a ce conteneur ? acceptable ? conteneurs




GEN-R04 - Les données ne sont pas détruites et divulguées, ou seulement en partie (Poste)

Cantons concernés Tous
Obijectif(s) de sécurité Les informations personnelles des électeurs sont protégées
Conformément a I'art. 4, ch. 3, OVotE

P02 - Paramétres du scrutin / Objet du scrutin / Membres de la commission
administrative et de la commission électorale / Modeles pour les cartes de vote
VOTING Stimmunterlagen / Paramétres de chiffrement / Options de votation et
d’élection (nombres premiers)

P10 - Vote électronique

Actifs informationnels P13 - Données sensibles pour le Verifier

Domaine problématique Les données ne sont pas (entiérement) détruites aprés le scrutin.
(1) Acteur

Qui va exploiter la menace ? Externe

(2) Moyen

La Poste n’efface intentionnellement / involontairement pas toutes les données qui
Comment I'acteur va-t-il procéder ? doivent I'étre.

(3) Motivation Involontairement : N/A

Pourquoi fait-il cela ? Intentionnellement : Utilisation ultérieure des données

(4) Résultat Divulgati Destruction / perte

Quel est I'impact sur la sécurité de I'information ? X

Modification Interruption

(5) Exigences de sécurité

Pourquoi 'exigence de sécurité n'est-elle pas remplie ? La confidentialité des données n’est pas assurée (secret du vote).
Haute Moyenne

Basse

Quelle est la probabilité de ce scénario ?

(7) Impact (8) Gravité
Ic:u;l;ﬁ;gﬁza; lelptecese BlcguatonnesRugleicansatioglol Quelle est la gravité des dommages par critére d’évaluation des risques ?

Critére Score
Les données ne sont pas effacées ou ne le sont que Réputation et confiance
partiellement, ce qui a pour conséquence que le secret du Finances
vote n’est plus assuré et qui entraine de fortes atteintesala  [Productivité
réputation.

Score de risque
Niveau de risque

Explications
Autres explications/remarques sur I'appréciation du risque

(9) Traitement des risques
Comment cela est-il géré sur la base du score de risque ?
Accepté A Surveiller A Atténuer Transféré
X

Explications
Autres explications/remarques sur I'appréciation du risque

Stratégie visant a minimiser ce risque (le cas échéant) :
Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique  Quel risque résiduel est-il Dépendance envers d'autres actifs informationnels et/ou

mesure est appliquée applicable a ce conteneur ? acceptable ? conteneurs




GEN-RO05 - Modification des données a I'imprimerie

Cantons concernés Tous
Obijectif(s) de sécurité Le vote électronique est accessible et opérationnel
Conformément a I'art. 4, ch. 3, OVotE

P09 - Cartes de vote (y c. le registre des électeurs non anonymisé, codes)
Actifs informationnels

En raison de données modifiées a I'imprimerie, les électeurs ne peuvent pas voter ou
Domaine problématique les communes ne peuvent pas effectuer le contrdle du double vote.

(1) Acteur

Qui va exploiter la menace ? Externe

(2) Moyen Une concertation a lieu entre un membre de la commission administrative et un
collaborateur de I'imprimerie pour traiter les fichiers PDF des cartes de vote.
Une concertation a lieu entre un membre de la commission administrative et un
Comment I'acteur va-t-il procéder ? collaborateur de I'imprimerie pour traiter le registre des cartes de vote.

(3) Motivation Involontairement : N/A

Pourquoi fait-il cela ? Intentionnellement : Perturbation du scrutin

(4) Résultat Divulgati Destruction / perte

Quel est I'impact sur la sécurité de I'nformation ?

Modification Interruption
X
(5) Exigences de sécurité
Pourquoi I'exigence de sécurité n'est-elle pas remplie ? L'intégrité des données n’est pas assurée.

(6) Probabilité Haute
Quelle est la probabilité de ce scénario ?
(7) Impact (8) Gravité
Quel est I'mpact (le pire) des actifs informationnels sur I'organisation ou
le propriétaire ?

Moyenne Basse

Quelle est la gravité des dommages par critére d’évaluation des risques ?

Critére i Score
Le canal du vote électronique doit étre fermé. Les votes Réputation et confiance
électroniques déja exprimés ne sont pas dépouillés. Les Finances Bas 3
électeurs doivent voter physiquement. Il peut donc y avoir des | Productivité
plaintes parce que certains électeurs n’ont plus assez de
temps pour voter. Il en résulte en outre un surcroit de travail
administratif et de communication.

Score de risque
Niveau de risque

Explications
Autres explications/remarques sur I'appréciation du risque

Le canton a défini les processus en collaboration avec I'imprimerie et les a consignés dans des listes de contrdle. Toutes les étapes sont exécutées selon le principe
du double contrdle. Le fichier contenant les cartes de vote prétes a étre imprimées est transmis/remis sous forme chiffrée (conformément aux instructions de
I'OVotE) et signée. Les processus de I'imprimerie ont été audités. Les audits sont répétés a intervalles réguliers. Le canton est en outre en droit d’observer a tout
moment les processus sur place.

(9) Traitement des risques
Comment cela est-il géré sur la base du score de risque ?
Accepté A Surveiller A Atténuer Transféré Tiers i
X Imprimerie
Stratégie visant a imiser ce risque (le cas échéant) :

Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique  Quel risque résiduel est-il Dépendance envers d'autres actifs informationnels et/ou
mesure est appliquée applicable a ce conteneur ? acceptable ? conteneurs




P01-R01 - Modification du site Internet d’information

Cantons concernés Tous
Les informations destinées aux électeurs sont protégées contre les manipulations

Objectif(s) de sécurité
Conformément a 'art. 4, ch. 3, OVotE

Actifs informationnels P01 - Dispositif pour les électrices et les électeurs

Des modification du site Internet d’information ont pour conséquence que les
Domaine problématique électeurs n’ont pas accés a des informations correctes.

(1) Acteur

Qui va exploiter la menace ? Interne

Une personne interne qui gére les sites Internet commet involontairement une erreur
(2) Moyen qui entraine la modification des données.

Un attaquant interne manipule le site Internet d’information ou le portail de vote et
Comment I'acteur va-t-il procéder ? séme la confusion dans I'esprit des électeurs. (guide 13.38)

(3) Motivation Involontairement : N/A

Pourquoi fait-il cela ? Intentionnellement : Perturbation du scrutin

(4) Résultat Divulgati Destruction / perte

Quel est I'impact sur la sécurité de I'information ?

Modification Interruption
X

(5) Exigences de sécurité

Pourquoi I'exigence de sécurité n'est-elle pas remplie ? L'intégrité des données n’est pas assurée.
(6) Probabilité Haute Moyenne
Quelle est la probabilité de ce scénario ?
(7) Impact (8) Gravité
Quel est I'impact (le pire) des actifs informationnels sur I'organisation ou
le propriétaire ?

Basse

Quelle est la gravité des dommages par critére d’évaluation des risques ?

Critére ici Score
Les électeurs regoivent des informations erronées sur le vote |Réputation et confiance
électronique sur le site Internet d’'information. Ces Finances
informations erronées entrainent un surcroit de demandes Productivité
d’assistance et une augmentation des codts d’assistance.

Score de risque
Niveau de risque

Explications
AAutres explications/remarques sur I'appréciation du risque

La mise a jour des pages du site Internet ne peut étre réalisée que par des personnes autorisées.

(9) Traitement des risques

Comment cela est-il géré sur la base du score de risque ?
Accepté A Surveiller

X

Stratégie visant a minimiser ce risque (le cas échéant) :

Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique  Quel risque résiduel est-il Dépendance envers d'autres actifs informationnels et/ou
mesure est appliquée applicable a ce conteneur ? acceptable ? conteneurs

A Atténuer Transféré




P01-R02 - Les explications en ligne ne sont plus disponibles
Cantons concernés BS; GR; NE; TG
N/A

Objectif(s) de sécurité
Conformément a 'art. 4, ch. 3, OVotE

Actifs informationnels P01 - Dispositif pour les électrices et les électeurs

Les explications relatives aux objets de votation sont fournies en ligne par le canton.
Elles doivent étre a la disposition des électeurs pendant la phase d’élection ou de
Domaine problématique

(1) Acteur

Qui va exploiter la menace ?

(2) Moyen

Le site Internet du canton n’est plus accessible et les explications en ligne ne sont plus
Comment 'acteur va-t-il procéder ? disponibles.

(3) Motivation

Pourquoi fait-il cela ?

(4) Résultat ivulgati Destruction / perte

Quel est I'impact sur la sécurité de 'information ? X

Modification Interruption

(5) Exigences de sécurité

Pourquoi 'exigence de sécurité n'est-elle pas remplie ? La disponibilité des données n’est pas assurée.
(6) Probabilité Haute Moyenne
Quelle est la probabilité de ce scénario ? X
(7) Impact (8) Gravité
Quel est I'impact (le pire) des actifs informationnels sur I'organisation ou
le propriétaire ?

Basse

Quelle est la gravité des dommages par critére d’évaluation des risques ?

Critére Score
Une panne des sites Internet empécherait I'accés aux Réputation et confiance
explications au moment du vote. Les électeurs ne peuvent pas |Finances
consulter les explications ni les consignes de vote, ce qui Productivité
pourrait entrainer un recours.

Score de risque
Niveau de risque

Explications

Autres explications/remarques sur 'appréciation du risque
Les sites Internet du canton de Bale-Ville, des Grisons, de Neuchatel et de Thurgovie sont surveillés en permanence. Une panne serait immédiatement remarquée
et le dysfonctionnement pourrait étre résolu dans un délai raisonnable.

Comment cela est-il géré sur la base du score de risque ?
Accepté A Surveiller
X
Stratégie visant a minimiser ce risque (le cas échéant) :

Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique  Quel risque résiduel est-il Dépendance envers d'autres actifs informationnels et/ou
mesure est appliquée applicable a ce conteneur ? acceptable ? conteneurs

A Atténuer Transféré




P01-R03 - Phishing / spoofing par e-mail du canton
Cantons concernés BS; GR; NE; TG
Les informations destinées aux électeurs sont protégées contre les manipulations

Objectif(s) de sécurité
Conformément a 'art. 4, ch. 3, OVotE

Actifs informationnels P01 - Dispositif pour les électrices et les électeurs

Les électeurs peuvent étre influencés par phishing ou spoofing (p. ex. site Internet
Domaine problématique falsifié).

(1) Acteur

Qui va exploiter la menace ? Externe

(2) Moyen Comme le canton communique par e-mail avec les électeurs inscrits, un tiers envoie
des e-mails, p. ex. au nom du canton, afin d'influencer les électeurs (phishing /
Comment I'acteur va-t-il procéder ? spoofing).

(3) Motivation

Pourquoi fait-il cela ? Intentionnellement : Manipulation du scrutin

(4) Résultat Divulgati Destruction / perte

Quel est I'impact sur la sécurité de I'information ?

Modification Interruption
X
(5) Exigences de sécurité
Pourquoi I'exigence de sécurité n'est-elle pas remplie ? ntégrité des données n’est pas assurée.

(6) Probabilité Haute
Quelle est la probabilité de ce scénario ?
(7) Impact (8) Gravité
Quel est I'impact (le pire) des actifs informationnels sur I'organisation ou
le propriétaire ?

Moyenne Basse

Quelle est la gravité des dommages par critére d’évaluation des risques ?

Critére Cri Score
Au moyen d’un e-mail de spoofing, les électeurs concernés du |Réputation et confiance 8
canton sont redirigés vers un site Internet falsifié, qui les incite | Finances Bas 3
par exemple a saisir les codes. Les pirates obtiennent ainsi les |Productivité Bas 1

codes et peuvent voter a la place des électeurs.
legal  lBs | )
Scorederisquel 14

Niveau de risque

Explications

Autres explications/remarques sur 'appréciation du risque

L'information indiquant si une personne est inscrite pour le vote électronique ainsi que son adresse e-mail sont inscrites dans le registre des électeurs des
communes (GR) / du canton (TG) / dans le Guichet unique (NE) et ne sont donc pas des informations accessibles au public. Une campagne de phishing/spoofing a
grande échelle peut étre détectée.

Pour GR/TG: Dans le cadre de la procédure d’inscription, le courrier de confirmation attire I'attention des électeurs sur les informations de sécurité destinées a les
protéger contre les e-mails de phishing.

Pour NE: Lors de la procédure d'inscription, I'électeur recoit des informations de sécurité destinées a les protéger contre les e-mails de phishing.

Comment cela est-il géré sur la base du score de risque ?

Accepté A Surveiller A Atténuer Transféré
X

Stratégie visant a minimiser ce risque (le cas échéant) :
Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique  Quel risque résiduel est-il Dépendance envers d'autres actifs informationnels et/ou
mesure est appliquée applicable a ce conteneur ? acceptable ? conteneurs




P02-R01 - Une modification des données (configuration/registre des électeurs) perturbe le scrutin

Cantons concernés Tous
Obijectif(s) de sécurité Le vote électronique est accessible et opérationnel
Conformément a I'art. 4, ch. 3, OVotE

P02 - Paramétres du scrutin / Objet du scrutin / Membres de la commission
administrative et de la commission électorale / Modéles pour les cartes de vote
VOTING Stimmunterlagen / Paramétres de chiffrement / Options de votation et
d’élection (nombres premiers)

P03 - Registre des électeurs VE (non anonymisé)

Actifs informationnels P04 - Registre des électeurs VE (anonymisé)

Les données de configuration du scrutin sont modifiées en raison d’erreurs
Domaine problématique internes/externes/de logiciel, ce qui entraine une perturbation du scrutin.
(1) Acteur

Qui va exploiter la menace ? Interne/Externe/Logiciel

Un membre de la commission administrative responsable de la préparation des
données, de I'importation des fichiers et de leur intégration dans le SDM commet
intentionnellement/involontairement une erreur qui entraine une modification des
données.

Des données erronées relatives au scrutin sont mises a disposition pour le vote
électronique en raison d’une erreur de logiciel dans le systéme d’établissement des
résultats.

Un attaquant interne configure mal le systéme; le dépouillement ne peut pas se faire.
Comment 'acteur va-t-il procéder ? (guide 13.31)
(3) Motivation Involontairement : N/A

Pourquoi fait-il cela ? Intentionnellement : Perturbation du scrutin

(4) Résultat Divulgati Destruction / perte
Quel est I'mpact sur la sécurité de I'information ?

(2) Moyen

Modification Interruption
X
(5) Exigences de sécurité
Pourquoi I'exigence de sécurité n'est-elle pas remplie ? L'intégrité des données n’est pas assurée.
(6) Probab Haute Moyenne Basse

Quelle est la probabilité de ce scénario ?

(7) Impact (8) Gravité
Quel est I'mpact (le pire) des actifs informationnels sur I'organisation ou o o 8 .
le propriétaire 2 Quelle est la gravité des dommages par critére d’évaluation des risques ?

Critére Criticité Score
Les étapes nécessaires au scrutin ne peuvent pas étre Réputation et confiance
effectuées, ce qui signifie que le vote électronique doit étre Finances
interrompu. Les votes électroniques ne peuvent pas étre Productivité

dépouillés. Les médias s’en font |'écho dans tout le pays.

Bas 3

Score de risque
Niveau de risque

Explications

Autres explications/remarques sur I'appréciation du risque

Toutes les étapes sont exécutées selon le principe du double contréle. L'accés physique aux appareils et aux données (coffre-fort) n’est possible qu’avec
I'application du double contrdle.

Les tests de scrutin (tests E2E avant chaque scrutin sur les appareils productifs) permettent de minimiser la probabilité du risque.

La configuration du scrutin est contrdlée a plusieurs reprises pendant le processus de mise en place, selon le principe du double contréle. Ces contrdles consistent
également a vérifier au processus D1, aprés I'établissement des cartes de vote, si les codes ont été correctement repris lors de la génération des cartes de vote.
Au processus D2, on vérifie a chaque fois, a I'aide de 'urne de test, le déroulement du processus, déchiffrement compris. Il n’est plus possible de modifier la
configuration au processus D2. Il est trés probable que des problemes de configuration soient détectés a temps. Le cas échéant, la mise en place du scrutin devrait
étre répétée.

(9) Traitement des risques
Comment cela est-il géré sur la base du score de risqu
Accepté A Surveiller A Atténuer Transféré
X

Stratégie visant a minimiser ce risque (le cas échéant) :
Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique  Quel risque résiduel est-il Dépendance envers d'autres actifs informationnels et/ou
mesure est appliquée applicable a ce conteneur ? acceptable ? conteneurs




P03-R01 - Divulgation du registre des électeurs

Cantons concernés Tous
Obijectif(s) de sécurité Les informations personnelles des électeurs sont protégées
Conformément a I'art. 4, ch. 3, OVotE

P03 - Registre des électeurs VE (non anonymisé)
Actifs informationnels P18 - Registre des cartes de vote

En cas de divulgation, les données contenues dans le registre des électeurs ne sont plus
Domaine problématique confidentielles.
(1) Acteur

Qui va exploiter la menace ? Interne

Un attaquant interne vole les données concernant les adresses des électeurs. (guide
13.36)

Un membre de la commission administrative divulgue
intentionnellement/involontairement le registre.

Un membre de la commission administrative divulgue
intentionnellement/involontairement le registre.

Un tiers peut obtenir les données au moyen d’un logiciel malveillant et divulgue le
Comment I'acteur va-t-il procéder ? registre.

(3) Motivation Involontairement : N/A

Pourquoi fait-il cela ? Intentionnellement : Perturbation du scrutin.

(4) Résultat Divulgati Destruction / perte

Quel est I'impact sur la sécurité de l'information ? X
Modification Interruption

(2) Moyen

(5) Exigences de sécurité

Pourquoi 'exigence de sécurité n'est-elle pas remplie ? La confidentialité des données n’est pas assurée.
(6) Probabilité Haute Moyenne
Quelle est la probabilité de ce scénario ?

(7) Impact (8) Gravité

Quel est I'impact (le pire) des actifs informationnels sur I'organisation ou

le propriétaire ?

Basse

Quelle est la gravité des dommages par critére d’évaluation des risques ?

Critére Score
La divulgation du registre des électeurs entraine un écho Réputation et confiance
médiatique national négatif. Finances
Productivité

Score de risque
Niveau de risque

Explications

Autres explications/remarques sur 'appréciation du risque

Le registre des électeurs ne quitte pas les appareils hors ligne.

Le scanner antivirus installé sur les appareils est mis a jour avant chaque scrutin.

(9) Traitement des risques
Comment cela est-il géré sur la base du score de risque ?
Accepté A Atténuer Transféré
X
Stratégie visant a minimiser ce risque (le cas échéant) :

Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique  Quel risque résiduel est-il Dépendance envers d'autres actifs informationnels et/ou
mesure est appliquée applicable a ce conteneur ? acceptable ? conteneurs




P02-R02 - Fuite de données pertinentes pour la sécurité

Cantons concernés Tous
Obijectif(s) de sécurité Les informations personnelles des électeurs sont protégées
Conformément a I'art. 4, ch. 3, OVotE

P02 - Paramétres du scrutin / Objet du scrutin / Membres de la commission
administrative et de la commission électorale / Modéles pour les cartes de vote
VOTING Stimmunterlagen / Paramétres de chiffrement / Options de votation et
Actifs informationnels d’élection (nombres premiers)

En cas de fuite, les données de configuration pertinentes pour la sécurité ne sont plus
Domaine problématique confidentielles.

(1) Acteur

Qui va exploiter la menace ? Externe

Un attaquant externe pénétre électroniquement, physiqguement ou au moyen de
(2) Moyen procédés d’ingénierie sociale dans I'infrastructure du canton et manipule les
Comment I'acteur va-t-Il proceder composants de configuration ou s’empare de données de sécurité. (guide 13.13)
(3) Motivation

Pourquoi fait-il cela ? Intentionnellement : Perturbation du scrutin

(4) Résultat Divulgati Destruction / perte

Quel est I'impact sur la sécurité de I'information ? X

Modification Interruption

(5) Exigences de sécurité

Pourquoi 'exigence de sécurité n'est-elle pas remplie ? La confidentialité des données n’est pas assurée.
Haute Moyenne

Basse

Quelle est la probabilité de ce scénario ?
(7) Impact (8) Gravité
Ic:u;l;ﬁ;gﬁza; lelptecesae BlcnatonnesRugleisansatioglol Quelle est la gravité des dommages par critére d’évaluation des risques ?
Critére Score
Si certaines informations sont volées, la sécurité du scrutin Réputation et confiance
(p. ex. le secret du vote, la vérifiabilité) n’est plus garantie. Le |Finances
vote électronique doit étre interrompu, et ce pendant la phase | Productivité

d’élection ou de votation. Les personnes qui ont déja voté
legal  ImMoyen | 4

doivent revoter physiquement.
Score de risque

Niveau de risque

Explications

AAutres explications/remarques sur I'appréciation du risque
Les données se trouvent sur des appareils hors ligne et sur des supports de données qui sont conservés dans un coffre-fort (au moyen du principe du double
controle).

Les étapes sont exécutées selon le principe du double contréle.
Le scanner antivirus installé sur les appareils est mis a jour avant chaque scrutin.

(9) Traitement des risques
Comment cela est-il géré sur la base du score de risque ?
Accepté A Surveiller
X
Stratégie visant a mi iser ce risque (le cas échéant) :

Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique  Quel risque résiduel est-il Dépendance envers d'autres actifs informationnels et/ou
mesure est appliquée applicable a ce conteneur ? acceptable ? conteneurs

A Atténuer Transféré




P04-R01 - Modification des données lors de I’'anonymisation du registre des électeurs

Cantons concernés Tous
Obijectif(s) de sécurité Les informations personnelles des électeurs sont protégées
Conformément a I'art. 4, ch. 3, OVotE

Actifs informationnels P04 - Registre des électeurs VE (non anonymisé)

Les données anonymisées du registre des électeurs ne sont pas identiques aux
Domaine problématique données d’origine.
(1) Acteur

Qui va exploiter la menace ? Logiciel

(2) Moyen

Les données sont anonymisées de maniére erronée en raison d’une erreur dans le
Comment I'acteur va-t-il procéder ? logiciel de la Poste au sein du canton (ordinateur de configuration).

(3) Motivation

Pourquoi fait-il cela ?

(4) Résultat Divulgati Destruction / perte

Quel est I'mpact sur la sécurité de I'information ?

Modification Interruption
X

(5) Exigences de sécurité

Pourquoi I'exigence de sécurité n'est-elle pas remplie ? L'intégrité des données n’est pas assurée.
(6) Probabilité Haute Moyenne
Quelle est la probabilité de ce scénario ?

(7) Impact (8) Gravité

Quel est I'mpact (le pire) des actifs informationnels sur I'organisation ou

le propriétaire ?

Basse

Quelle est la gravité des dommages par critére d’évaluation des risques ?

Critére Criticité Score
En raison d’une modification des données, certains électeurs |Réputation et confiance
n’ont pas la possibilité de voter par voie électronique. Ils Finances
peuvent cependant voter physiquement. Cela entraine une Productivité
couverture médiatique régionale ainsi qu’une augmentation
des demandes d'assistrance et des contréles.

Score de risque
Niveau de risque

Explications
Autres explications/remarques sur I'appréciation du risque

Les tests de scrutin (tests E2E avant chaque scrutin) permettent de minimiser la probabilité du risque.

(9) Traitement des risques
Comment cela est-il géré sur la base du score de risque ?
Accepté A Surveiller
X
Stratégie visant a minimiser ce risque (le cas échéant) :
Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique  Quel risque résiduel est-il Dépendance envers d'autres actifs informationnels et/ou
mesure est appliquée applicable a ce conteneur ? acceptable ? conteneurs

A Atténuer Transféré




P04-R02 - Erreur lors de I’'anonymisation du registre des électeurs

Cantons concernés Tous
Obijectif(s) de sécurité Les informations personnelles des électeurs sont protégées
Conformément a I'art. 4, ch. 3, OVotE

Actifs informationnels PO3 - Registre des électeurs VE (non anonymisé)

Domaine problématique Une erreur d’anonymisation entraine la divulgation de données personnelles.
(1) Acteur

Qui va exploiter la menace ? Logiciel

(2) Moyen

Les données ne sont pas anonymisées correctement en raison d’une erreur dans le
Comment I'acteur va-t-il procéder ? logiciel de la Poste au sein du canton (ordinateur de configuration).

(3) Motivation

Pourquoi fait-il cela ?

(4) Résultat Divulgati Destruction / perte

Quel est limpact sur la sécurité de l'information ? X

Modification Interruption

(5) Exigences de sécurité

Pourquoi I'exigence de sécurité n'est-elle pas remplie ? La confidentialité des données n’est pas assurée.
(6) Probabilité Haute Moyenne
Quelle est la probabilité de ce scénario ?

(7) Impact (8) Gravité

Quel est I'mpact (le pire) des actifs informationnels sur I'organisation ou

le propriétaire ?

Basse

Quelle est la gravité des dommages par critére d’évaluation des risques ?

Critére Criticité Score
En cas d'erreur d’anonymisation du registre, la Poste regoit Réputation et confiance
des données sensibles. Il en découle un faible écho Finances
médiatique, car les profanes supposent déja que la Poste Productivité

possede les données. |l s’agit d’une infraction a la LPD.
legal  IMoyen [ 4

Score de risque
Niveau de risque

Explications
Autres explications/remarques sur I'appréciation du risque

Les tests de scrutin (tests E2E avant chaque scrutin) permettent de minimiser la probabilité du risque.

(9) Traitement des risques
Comment cela est-il géré sur la base du score de risque ?
Accepté A Surveiller
X
Stratégie visant a minimiser ce risque (le cas échéant) :

Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique  Quel risque résiduel est-il Dépendance envers d'autres actifs informationnels et/ou
mesure est appliquée applicable a ce conteneur ? acceptable ? conteneurs

A Atténuer Transféré




P07-R01 - Les deux mots de passe sont connus d’une personne

Cantons concernés Tous
Objectif(s) de sécurité Le secret du vote est garanti et il est impossible d’établir des résultats partiels anticipés
Conformément a I'art. 4, ch. 3, OVotE

Actifs informationnels P07 - Mots de passe du scrutin

Les deux mots de passe (celui de la Commission administrative et celui de la
Commission électorale) sont nécessaires pour restaurer la clé privée de I'urne. Si une
seule personne détient ces deux mots de passe, il est possible de déchiffrer les urnes
Domaine problématique (avant I'heure).

(1) Acteur

Qui va exploiter la menace ? Interne/Externe

Un membre de la commission administrative divulgue
intentionnellement/involontairement le mot de passe.

Un membre de la commission électorale divulgue intentionnellement/involontairement
le mot de passe.

Un membre de la commission administrative peut se souvenir des deux mots de passe
pendant le processus observé.

Un membre de la commission électorale peut se souvenir des deux mots de passe
Comment I'acteur va-t-il procéder ? pendant le processus observé.

(3) Motivation Involontairement : N/A

Pourquoi fait-il cela ? Intentionnellement : Perturbation du scrutin

(4) Résultat Divulgation Destruction / perte

Quel est I'impact sur la sécurité de I'information ? X

(2) Moyen

Modification Interruption

(5) Exigences de sécurité

el e e el e e sl e el La confidentialité des données n'est pas garantie.
(6) Probabilité Haute Moyenne
Quelle est la probabilité de ce scénario ?

(7) Impact (8) Gravité

Quel est I'impact (le pire) des actifs informationnels sur I'organisation

ou le propriétaire ?

Basse

Quelle est la gravité des dommages par critére d'évaluation des risques ?

Critére ici Score
La confiance dans le vote électronique sera compromise s'il est [Réputation et confiance
possible de consulter les votes a I'avance. Finances Bas 3
Productivité

Score de risque
Niveau de risque

Explications
Autres explications/remarques sur I'appréciation du risque

Les deux mots de passe sont définis au D2 selon un processus clairement défini, en application du principe du 4-yeux et en présence de la Commission électorale.
Les deux mots de passe comptent chacun 50 caractéres et sont générés de maniére aléatoire.

Les deux mots de passe sont stockés sur trois supports de données protégés par un code PIN et dotés d’un chiffrement matériel (deux sauvegardes par mot de
passe). Le mot de passe de la mommission administrative est également enregistré sur I'ordinateur de configuration (disque dur chiffré; ordinateur sous la
responsabilité de la Commission administrative).

Les deux mots de passe, respectivement les trois supports de données protégés par un code PIN, sont conservés séparément afin de garantir que les urnes ne
puissent pas étre déchiffrées prématurément. Les supports de données de la Commission administrative et I'ordinateur de configuration sont conservés dans un
coffre-fort (accés soumis au principe du contrdle 4-yeux). La conservation des mots de passe de la Commission électorale varie selon les cantons : les supports de
données sont conservés en toute sécurité et, dans tous les cantons, il est garanti que la Commission administrative ne peut pas accéder au mot de passe de la
Commission électorale et inversement.

(9) Traitement des risques
Comment cela est-il géré sur la base du score de risque ?
Accepté A Surveiller A Atténuer Transféré
X

Stratégie visant a minimiser ce risque (le cas échéant) :
Conteneur sur lequel la Quelle est la mesure administrative, technique et Quel risque résiduel est-il Dépendance envers d’'autres actifs informationnels et/ou
mesure est appliquée  physique applicable a ce conteneur ? acceptable ? conteneurs




P07-R02 - Les mots de passe ne permettent pas de déchiffrer les urnes

Cantons concernés Tous
Objectif(s) de sécurité Le vote électronique est accessible et opérationnel
Conformément a I'art. 4, ch. 3, OVotE

Actifs informationnels P07 - Mots de passe du scrutin

Les deux mots de passe définis dans D2 (mot de passe de la Commission administrative
et mot de passe de la Commission électorale) sont nécessaires au déchiffrement. Si l'un
des deux mots de passe manque, la clé privée ne peut pas étre récupérée et les urnes
Domaine problématique ne peuvent pas étre déchiffrées.

(1) Acteur

Qui va exploiter la menace ? Interne/Externe

(2) Moyen Un membre de la commission administrative modifie/bloque
CommentliacteUnvastillprocedar? intentionnellement/involontairement le mot de passe.

Le code PIN du support de données contenant le mot de passe de la commission
administrative n'est pas disponible (intentionnellement/involontairement).

Un membre de la commission administrative détruit
intentionnellement/involontairement un support de données contenant le mot de
passe.

Un membre de la commission électorale modifie/bloque
intentionnellement/involontairement le mot de passe.

Le code PIN du support de données contenant le mot de passe de la commission
électorale n'est pas disponible (intentionnellement/involontairement).

Un membre de la commission électorale détruit intentionnellement/involontairement
un support de données contenant le mot de passe.

(3) Motivation Involontairement : N/A

Pourquoi fait-il cela ? Intentionnellement : Perturbation du scrutin

(4) Résultat Divulgation Destruction / perte

Quel est I'impact sur la sécurité de I'information ?

Modification Interruption
X

(5) Exigences de sécurité

el e e e el e s sl [ La disponibilité des données n'est pas garantie.
(6) Probab Haute Moyenne
Quelle est la probabilité de ce scénario ?
(7) Impact (8) Gravité
Quel est I'impact (le pire) des actifs informationnels sur I'organisation
ou le propriétaire ?

Basse

Quelle est la gravité des dommages par critére d'évaluation des risques ?

Critére Criticité Score
Sans les deux bons mots de passe, il n’est plus possible de Réputation et confiance
déchiffrer les urnes. Les votes électroniques ne sont pas Finances Bas 3
dépouillés et ne peuvent pas étre pris en compte. Productivité

légal  ImMoyen | 4

Score de risque 21
Niveau de risque Significatif

Autres explications/remarques sur I'appréciation du risque

Les deux mots de passe sont définis au D2 selon un processus clairement défini, en application du principe du 4-yeux et en présence de la commission électorale.
Les deux mots de passe comptent chacun 50 caractéres et sont générés de maniére aléatoire.

Les deux mots de passe sont stockés sur trois supports de données protégés par un code PIN et dotés d’un chiffrement matériel (deux sauvegardes par mot de passe
; I'exactitude et le bon fonctionnement des sauvegardes sont vérifiés). Le mot de passe de la commission administrative est en outre stocké sur I'ordinateur de
configuration (disque dur chiffré; conservé dans le coffre-fort avec principe des 4-yeux).

Les codes PIN des trois supports de données de la commission administrative sont définis et testés selon le principe du 4-yeux. Les codes PIN sont en outre
consignés a titre de sauvegarde et conservés en toute sécurité sous la responsabilité de la commission administrative. Les codes PIN des trois supports de données
de la commission électorale sont définis et testés par les membres concernés ; les codes PIN sont également consignés a titre de sauvegarde et conservés en toute
sécurité.

Lors de la journée D2, une urne test est décryptée afin de s’assurer que le processus peut étre mené a bien (utilisation d’un support de données de la commission
administrative et d’un support de données de la commission électorale).

Les deux mots de passe et les trois supports de données protégés par un code PIN sont conservés séparément : Les supports de données de la commission
administrative sont conservés dans un coffre-fort (accés réservé au principe du 4-yeux). La conservation des supports de données de la commission électorale varie
selon les cantons : les supports de données sont conservés en lieu slr et, dans tous les cantons, il est garanti que la commission administrative ne peut pas accéder
au mot de passe de la commission électorale et inversement.

(9) Traitement des risques

Comment cela est-il géré sur la base du score de risque ?

Accepté A Surveiller A Atténuer Transféré Tiers i
X

Stratégie visant a minimiser ce risque (le cas échéant) :
Conteneur sur lequel la Quelle est la mesure administrative, technique et Quel risque résiduel est-il Dépendance envers d’autres actifs informationnels et/ou

mesure est appliquée  physique applicable a ce conteneur ? acceptable ? conteneurs







P08-R01 - Divulgation des codes

Cantons concernés Tous
Obijectif(s) de sécurité L’exactitude des résultats est garantie
Conformément a I'art. 4, ch. 3, OVotE Le secret du vote est garanti et il est impossible d’établir des résultats partiels anticipés

P08 - Codes (code d’initialisation, code de confirmation, code de finalisation et codes
de vérification)

Actifs informationnels P09 - Cartes de vote (y c. le registre des électeurs non anonymisé, codes)

Avec les codes, un tiers peut voter a la place des électeurs.

Un tiers peut manipuler le vote des électeurs (contournement de la vérifiabilité
individuelle et universelle, p. ex. avec un logiciel malveillant sur le portail ou sur le
Domaine problématique serveur ou avec un faux serveur).

(1) Acteur

Qui va exploiter la menace ? Interne/Externe

Un membre de la commission administrative ou un collaborateur de I'imprimerie
divulgue les codes.

Un attaquant externe obtient les codes au moyen d’un logiciel malveillant et les
divulgue.

Un attaquant interne copie du matériel de vote et I'utilise. (guide 13.11)

Un membre de la commission administrative utilise involontairement le support de
données a une autre fin et cela entraine une fuite.

Un attaquant externe pénétre électroniquement, physiqguement ou au moyen de
procédés d’ingénierie sociale dans I'infrastructure de La Poste et s’empare de cartes de
Comment I'acteur va-t-il procéder ? légitimation. (guide 13.15)

(3) Motivation Involontairement : N/A

Pourquoi fait-il cela ? Intentionnellement : Manipulation du scrutin

(4) Résultat Divulgati Destruction / perte
Quel est I'impact sur la sécurité de l'information ? X

(2) Moyen

Modification Interruption
(5) Exigences de sécurité
Pourquoi 'exigence de sécurité n'est-elle pas remplie ? La confidentialité des données n’est pas assurée.
(6) Probabilité Haute Moyenne Basse
Quelle est la probabilité de ce scénario ? X

(7) Impact (8) Gravité
Ic:u;l;ﬁ;gﬁza; lelptecesae BlcnatonnesRugleisansatioglol Quelle est la gravité des dommages par critére d’évaluation des risques ?
Critére Criticité Score

Le canal du vote électronique doit étre fermé. Les votes Réputation et confiance Haut 12
électroniques déja exprimés ne sont pas dépouillés. Les Finances Bas 3
électeurs doivent voter physiquement. Il peut donc y avoir des |Productivité Moyen 2
plaintes parce que certains électeurs n’ont plus assez de
temps pour voter. Il en résulte en outre un surcroit de travail
administratif et de communication. Il se peut aussi que
I'attaque ne soit détectée qu’aprés la votation ou I'élection, ou Score de risque 21
méme pas du tout. La votation ou I'élection devrait alors étre
répétée, ou un résultat incorrect serait accepté.

Niveau de risque Significatif|
Explications

Autres explications/remarques sur 'appréciation du risque

Toutes les étapes sont exécutées selon le principe du double contréle. L'accés physique aux appareils et aux données (coffre-fort) n’est possible qu’avec
I'application du double contrdle.

Les codes ne quittent pas les appareils (sauf le fichier contenant les cartes de vote prétes a étre imprimées). Les appareils sont conservés selon le principe du
double contrdle.

Le fichier contenant les cartes de vote prétes a étre imprimées est chiffré et signé (conformément aux exigences de 'OVotE).

Les collaborateurs du canton sont soumis au secret de fonction.

La plausibilisation des résultats pourrait révéler des manipulations plus importantes.

L'impact financier reste limité, car une éventuelle répétition du scrutin aura lieu lors d’une prochaine votation planifiée.

Le scanner antivirus installé sur les appareils est mis a jour avant chaque scrutin.

(9) Traitement des risques
Comment cela est-il géré sur la base du score de risque ?
Accepté A Surveiller A Atténuer Transféré
X

Stratégie visant a minimiser ce risque (le cas échéant) :
Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique  Quel risque résiduel est-il Dépendance envers d'autres actifs informationnels et/ou
mesure est appliquée applicable a ce conteneur ? acceptable ? conteneurs




P08-R02 - Modification des codes

Cantons concernés Tous
| 2 © 3 Objectif(s) de sécurité Le vote électronique est accessible et opérationnel
Conformément a I'art. 4, ch. 3, OVotE

P08 - Codes (code d’initialisation, code de confirmation, code de finalisation et codes
de vérification)
Actifs informationnels P09 - Cartes de vote (y c. le registre des électeurs non anonymisé, codes)

Sans les bons codes, les électeurs ne peuvent pas voter / contréler / confirmer leur
Domaine problématique vote.

(1) Acteur

Qui va exploiter la menace ? Interne/Externe/Logiciel

Un membre de la commission administrative ou un collaborateur de I'imprimerie
modifie les codes.

Un attaquant externe modifie les codes au moyen d’un logiciel malveillant.

Un membre de la commission administrative modifie involontairement les fichiers a la
suite d’une erreur de manipulation.

Une concertation a lieu entre un membre de la commission administrative et un
collaborateur de I'imprimerie pour traiter les fichiers Postscript des cartes de vote.
Une erreur dans le logiciel de génération des cartes de vote modifie les codes sur ces
Comment I'acteur va éder ? dernieres.

(3) Motivation Involontairement : N/A

Pourquoi fait-il cela ? Intentionnellement : Perturbation du scrutin

(4) Résultat Divulgati Destruction / perte

Quel est I'impact sur la sécurité de I'information ?

(2) Moyen

Modification Interruption
X

(5) Exigences de sécurité

Pourquoi I'exigence de sécurité n'est-elle pas remplie ? L'intégrité des données n’est pas assurée.
(6) Probabilité Haute Moyenne
Quelle est la probabilité de ce scénario ?
(7) Impact (8) Gravité
Quel est I'impact (le pire) des actifs informationnels sur I'organisation ou
le propriétaire ?

Basse

Quelle est la gravité des dommages par critére d’évaluation des risques ?

Critére Score
Le canal du vote électronique doit étre fermé. Les votes Réputation et confiance
électroniques déja exprimés ne sont pas dépouillés. Les Finances
électeurs doivent voter physiquement. Il peut donc y avoir des |Productivité
plaintes parce que certains électeurs n’ont plus assez de
temps pour voter. Il en résulte en outre un surcroit de travail
administratif et de communication.

Score de risque
Niveau de risque

Explications
AAutres explications/remarques sur I'appréciation du risque

Toutes les étapes sont exécutées selon le principe du double contréle. L'accés physique aux appareils et aux données (coffre-fort) n’est possible qu’avec
I'application du double contrdle.

Les codes ne quittent pas les appareils (sauf le fichier contenant les cartes de vote prétes a étre imprimées). Les appareils sont conservés selon le principe du
double contrdle.

Effectuer un contréle par échantillonnage lors du processus D1 afin de vérifier que les codes figurant dans les PDF générés (sur I'ordinateur SRA) correspondent
aux codes figurant dans le fichier d’impression (sur I'ordinateur de configuration). Lors du processus D2, les votes de test et de contrdle permettent entre autres
de vérifier si les codes correspondent. En outre, des votes de test sont effectués régulierement pendant la période de votation ou d'élection afin de controler les
codes.

Le fichier contenant les cartes de vote prétes a étre imprimées est chiffré (conformément aux instructions de I'OVotE) et signé.

Les collaborateurs du canton sont soumis au secret de fonction.

Le scanner antivirus installé sur les appareils est mis a jour avant chaque scrutin.

(9) Traitement des risques
Comment cela est-il géré sur la base du score de risque ?
Accepté A Surveiller A Atténuer Transféré
X

Stratégie visant a mi iser ce risque (le cas échéant) :
Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique  Quel risque résiduel est-il Dépendance envers d'autres actifs informationnels et/ou
mesure est appliquée applicable a ce conteneur ? acceptable ? conteneurs




P08-R03 - Modification des codes par la Poste

Cantons concernés Tous
Obijectif(s) de sécurité Le vote électronique est accessible et opérationnel
Conformément a I'art. 4, ch. 3, OVotE

P08 - Codes (code d’initialisation, code de confirmation, code de finalisation et codes
Actifs informationnels de vérification)

Sans les bons codes, les électeurs ne peuvent pas voter / contréler / confirmer leur
Domaine problématique vote.
(1) Acteur

Qui va exploiter la menace ? Externe/Logiciel

(2) Moyen Un collaborateur de la Poste modifie les fichiers avant la transmission au canton.
Une erreur de logiciel modifie les codes.

Comment I'acteur va-t-il procéder ?

(3) Motivation Intentionnellement : Perturbation du scrutin

Pourquoi fait-il cela ? Logiciel : N/A
(4) Résultat Divulgati Destruction / perte
Quel est I'impact sur la sécurité de I'information ?
Modification Interruption
X
(5) Exigences de sécurité
Pourquoi I'exigence de sécurité n'est-elle pas remplie ? ntégrité des données n’est pas assurée.

(6) Probabilité Haute
Quelle est la probabilité de ce scénario ?
(7) Impact (8) Gravité
Quel est I'impact (le pire) des actifs informationnels sur I'organisation ou
le propriétaire ?

Moyenne Basse

Quelle est la gravité des dommages par critére d’évaluation des risques ?

Critére Score
Le canal du vote électronique doit étre fermé. Les votes Réputation et confiance
électroniques déja exprimés ne sont pas dépouillés. Les Finances
électeurs doivent voter physiquement. Il peut donc y avoir des |Productivité
plaintes parce que certains électeurs n’ont plus assez de
temps pour voter. Il en résulte en outre un surcroit de travail
administratif et de communication.

Score de risque
Niveau de risque

Explications
Autres explications/remarques sur 'appréciation du risque

La configuration du scrutin est vérifiée au moyen du Verifier. Avant que le scrutin ne soit validé, des votes de test et de contrdle sont émis et des controles
aléatoires sont réalisés afin de s’assurer que tout est en ordre (y c. les codes). L'impression des cartes de vote ne sera lancée que lorsque tous ces contrdles seront
réussis. Des votes de test sont effectués régulierement pendant la période de votation et d'élection afin de contrdler les codes. Le bon fonctionnement du logiciel
est testé en détail par les cantons. Le logiciel est libre d’acces et des contréles indépendants sont réalisés sur mandat de la Chancellerie fédérale. On s’assure
d’utiliser le bon logiciel grace a un processus Trusted Build et Deployment. Diverses mesures sont également mises en ceuvre par le fournisseur du systéme afin de
maintenir la probabilité a un niveau bas (en particulier le principe du double contréle pour I'accés a l'infrastructure). Les processus de la Poste sont également
controlés de maniére indépendante.

(9) Traitement des risques
Comment cela est-il géré sur la base du score de risque ?

Accepté

A Surveiller A Atténuer Transféré

X
Stratégie visant a minimiser ce risque (le cas échéant) :
Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique  Quel risque résiduel est-il Dépendance envers d'autres actifs informationnels et/ou

mesure est appliquée applicable a ce conteneur ? acceptable ? conteneurs




P09-R01 - Divulgation des cartes de vote a I'imprimerie

Cantons concernés Tous
Obijectif(s) de sécurité L’exactitude des résultats est garantie
Conformément a I'art. 4, ch. 3, OVotE Le secret du vote est garanti et il est impossible d’établir des résultats partiels anticipés

Actifs informationnels P09 - Cartes de vote (y c. le registre des électeurs non anonymisé, codes)

L’accés aux cartes de vote divulgue les codes, ce qui permet a un tiers de voter pour les
Domaine problématique électeurs.

(1) Acteur

Qui va exploiter la menace ? Externe

(2) Moyen L . . . . L.
L'imprimerie est attaquée par un pirate externe, les données sont volées et publiées.

Un collaborateur de I'imprimerie ou une personne chargée de la mise sous pli divulgue
intentionnellement / involontairement les cartes de vote.

Un attaquant externe pénétre électroniquement, physiqguement ou au moyen de
procédés d’ingénierie sociale dans I'infrastructure de 'imprimerie et s’'empare des
codes des cartes de légitimation. (guide 13.14)

Comment I'acteur va-t-il procéder ? Les cartes de vote sont divulguées pendant le transport jusqu’a la Poste.

(3) Motivation Involontairement : N/A

Pourquoi fait-il cela ? Intentionnellement : Manipulation du scrutin

(4) Résultat Divulgati Destruction / perte

Quel est I'mpact sur la sécurité de I'nformation ? X

Modification Interruption

(5) Exigences de sécurité

Pourquoi I'exigence de sécurité n'est-elle pas remplie ? La confidentialité des données n’est pas assurée.
(6) Probabilité Haute Moyenne
Quelle est la probabilité de ce scénario ?

(7) Impact (8) Gravité

Quel est I'mpact (le pire) des actifs informationnels sur I'organisation ou

le propriétaire ?

Basse

Quelle est la gravité des dommages par critére d’évaluation des risques ?

Critére Criticité Score
Le canal du vote électronique doit étre fermé. Les votes Réputation et confiance
électroniques déja exprimés ne sont pas dépouillés. Les Finances Bas 3
électeurs doivent voter physiquement. Il peut donc y avoir des | Productivité Moyen 2
plaintes parce que certains électeurs n’ont plus assez de
temps pour voter. Il en résulte en outre un surcroit de travail
administratif et de communication. Il se peut aussi que
I'attaque ne soit détectée qu’apres la votation ou I'élection, ou Score de risque 21
méme pas du tout. La votation ou I'élection devrait alors étre
répétée, ou un résultat incorrect serait accepté.

Niveau de risque Significatif

Explications

Autres explications/remarques sur I'appréciation du risque

Le canton a défini les processus en collaboration avec I'imprimerie et les a consignés dans des listes de contréle. Toutes les étapes sont exécutées selon le principe
du double contrdle. Le fichier contenant les cartes de vote prétes a étre imprimées est transmis/remis sous forme chiffrée (conformément aux instructions de
I'OVotE) et signée. Les processus de I'imprimerie ont été audités. Les audits sont répétés a intervalles réguliers. Le canton est en outre en droit d’observer a tout
moment les processus sur place.

Toutes les étapes sont réalisées dans des systémes d’impression hors ligne. Les données ne sont conservées que le temps strictement nécessaire et sont ensuite
effacées en toute sécurité. En cas de retard dans I'envoi des cartes de vote, les cartes de vote imprimées sur rouleaux sont stockées temporairement dans une
zone sécurisée jusqu'a ce qu'elles soient traitées (voir risque P09-R02). Il est garanti qu'aucun code n'est visible sur les rouleaux stockés temporairement. Les
rouleaux sont protégés de la vue par plusieurs couches de papier blanc ; pour les rouleaux « ouverts », des cadres de palette et des couvercles sont utilisés.

La plausibilisation des résultats pourrait révéler des manipulations plus importantes.

L'impact financier reste limité, car une éventuelle répétition du scrutin aura lieu lors d’une prochaine votation planifiée.

L’objectif de sécurité « Garantie du secret du vote » est affecté lorsqu’un attaquant accede a la carte de vote ainsi qu'a I'appareil de I'électeur et qu’il découvre, au
moyen des codes renvoyés, comment I'électeur a voté.

(9) Traitement des risques
Comment cela est-il géré sur la base du score de risque ?
Accepté A Atténuer Transféré Tiers impliq
Imprimerie

Stratégie visant a minimiser ce risque (le cas échéant) :
Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique  Quel risque résiduel est-il Dépendance envers d'autres actifs informationnels et/ou
mesure est appliquée applicable a ce conteneur ? acceptable ? conteneurs




P09-R02 - Retard dans I'impression et I'envoi des cartes de vote

Cantons concernés Tous
Obijectif(s) de sécurité Le vote électronique est accessible et opérationnel
Conformément a I'art. 4, ch. 3, OVotE

Actifs informationnels P09 - Cartes de vote (y c. le registre des électeurs non anonymisé, codes)

Une perte des données sur les supports ou un probléme a I'imprimerie entraine la
Domaine problématique répétition de certaines opérations.

(1) Acteur

Qui va exploiter la menace ? Interne/Externe/Matériel

(2) Moyen - PR .
Un membre de la commission administrative détruit involontairement un support de

données, ce qui entraine la perte ou la suppression des données.

Un membre de la commission administrative perd involontairement le support de
données contenant les cartes de vote lors du transport entre le canton et I'imprimerie.
Le support de données est détruit par un collaborateur de I'imprimerie, ce qui entraine
la perte ou la suppression des données.

Le support de données ne peut plus étre lu a I'imprimerie.

Comment I'acteur va-t-il procéder ? La machine de mise sous pli déchire les cartes de vote.

(3) Motivation Involontairement : N/A

Pourquoi fait-il cela ? Intentionnellement : Perturbation du scrutin

(4) Résultat Divulgati Destruction / perte

Quel est I'impact sur la sécurité de 'information ? X

Modification Interruption

(5) Exigences de sécurité

Pourquoi 'exigence de sécurité n'est-elle pas remplie ? La disponibilité des données n’est pas assurée.
Haute Moyenne

Basse

Quelle est la probabilité de ce scénario ?

(7) Impact (8) Gravité
Ic:u;l;ﬁ;gﬁza; lelpteeosae BlcuatonnesRugleicansatioglol Quelle est la gravité des dommages par critére d’évaluation des risques ?
Critére Score

Les cartes de vote doivent étre exportées a nouveau depuis Réputation et confiance
I'ordinateur de configuration et transmises a nouveau a Finances

I'imprimerie, ce qui entraine un surcroit de travail. Productivité
legal  ImMoyen [ 4

Score de risque
Niveau de risque

Explications
AAutres explications/remarques sur I'appréciation du risque

En principe, les cartes de vote sont immédiatement mises sous pli et remises a la poste aprés impression. En cas de retard, elles sont stockées dans une zone
sécurisée jusqu'a leur traitement ou leur envoi. La zone sécurisée est équipée de deux cylindres de fermeture séparés ; I'accés n'est possible que selon le principe
des 4 yeux.

(9) Traitement des risques
Comment cela est-il géré sur la base du score de risque ?
Accepté A Surveiller
X
Stratégie visant a minimiser ce risque (le cas échéant) :

Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique  Quel risque résiduel est-il Dépendance envers d'autres actifs informationnels et/ou
mesure est appliquée applicable a ce conteneur ? acceptable ? conteneurs

A Atténuer Transféré




P10-R01 - Violation du secret du vote

Cantons concernés Tous
Obijectif(s) de sécurité Le secret du vote est garanti et il est impossible d’établir des résultats partiels anticipés
Conformément a I'art. 4, ch. 3, OVotE

Actifs informationnels P10 - Vote électronique

Le secret du vote peut étre violé par une mauvaise manipulation des données pour le
Domaine problématique contréle ou par I'utilisation des clés de sécurité du scrutin.

(1) Acteur

Qui va exploiter la menace ? Interne

Le secret du vote est violé lors de la vérification de I'exactitude du traitement et du
(2) Moyen dépouillement. (guide 13.24)

Un attaquant interne utilise la clef et déchiffre des suffrages non anonymisés. (guide
Comment I'acteur va-t-il procéder ? 13.23)

(3) Motivation Involontairement : N/A

Pourquoi fait-il cela ? Intentionnellement : Violation du secret du vote

(4) Résultat Divulgati Destruction / perte

Quel est I'impact sur la sécurité de l'information ? X

Modification Interruption

(5) Exigences de sécurité

Pourquoi 'exigence de sécurité n'est-elle pas remplie ? La confidentialité des données n’est pas assurée (secret du vote).
(6) Probabilité Haute Moyenne
Quelle est la probabilité de ce scénario ?

(7) Impact (8) Gravité

Quel est I'impact (le pire) des actifs informationnels sur I'organisation ou

le propriétaire ?

Basse

Quelle est la gravité des dommages par critére d’évaluation des risques ?

Critére Score
La violation du secret du vote déclenche une couverture Réputation et confiance
médiatique nationale. Finances
Productivité

gt IMoyen | 4

Score de risque
Niveau de risque

Explications

Autres explications/remarques sur 'appréciation du risque
Les votes sont chiffrés conformément au protocole cryptographique.
Toutes les étapes respectent le principe du double contrdle, sur la base du guide d'utilisation de la Poste. L'accés physique aux appareils et aux données (coffre-
fort) n’est possible qu’avec I'application du double contrdle.

Les membres de la commission administrative suivent une formation compléete et acquiérent réguliérement une expérience pratique dans les tests de scrutin
(tests E2E avant chaque scrutin sur les appareils productifs).

(9) Traitement des risques
Comment cela est-il géré sur la base du score de risqu
Accepté A Surveiller
X
Stratégie visant a minimiser ce risque (le cas échéant) :
Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique  Quel risque résiduel est-il Dépendance envers d'autres actifs informationnels et/ou
mesure est appliquée applicable a ce conteneur ? acceptable ? conteneurs

A Atténuer Transféré




P10-R02 - Les votes sont envoyés a des tiers / lus par des tiers

Cantons concernés Tous
Obijectif(s) de sécurité Le secret du vote est garanti et il est impossible d’établir des résultats partiels anticipés
Conformément a I'art. 4, ch. 3, OVotE

Actifs informationnels P10 - Vote électronique

Domaine problématique Le secret du vote est violé par un logiciel malveillant sur la plateforme utilisateurs
(1) Acteur

Qui va exploiter la menace ? Externe

(2) Moyen

Un logiciel malveillant installé sur la plateforme utilisateurs envoie le suffrage a une
organisation hostile. (guide 13.20)

Un attaquant externe lit le suffrage au moyen d’une attaque MITM. (guide 13.22)

Un attaquant interne manipule le logiciel et celui-ci divulgue les suffrages. (guide 13.28)
Comment I'acteur va-t-il procéder ? Le suffrage est détourné au moyen d’un empoisonnement du cache DNS. (guide 13.21)
(3) Motivation

Pourquoi fait-il cela ? Intentionnellement : Violation du secret du vote

(4) Résultat Divulgati Destruction / perte

Quel est I'impact sur la sécurité de I'information ? X

Modification Interruption
(5) Exigences de sécurité
Pourquoi 'exigence de sécurité n'est-elle pas remplie ? La confidentialité des données n’est pas assurée (secret du vote).
(6) Probabilité Haute Moyenne Basse

Quelle est la probabilité de ce scénario ?
(7) Impact (8) Gravité
Quel est I'impact (le pire) des actifs informationnels sur I'organisation ou
le propriétaire ?

Quelle est la gravité des dommages par critére d’évaluation des risques ?

Critére Criticité Score
La violation du secret du vote déclenche une couverture Réputation et confiance
médiatique nationale. Finances
Productivité

gt IMoyen | 4

Score de risque
Niveau de risque

Explications

Autres explications/remarques sur 'appréciation du risque

Les électeurs sont informés a plusieurs occasions de la maniére dont ils peuvent contribuer a la sécurité du vote électronique (cf. concept sur I'information des
électeurs).

(9) Traitement des risques
Comment cela est-il géré sur la base du score de risque ?

Accepté A Surveiller A Atténuer Transféré
X
Stratégie visant a minimiser ce risque (le cas échéant) :

Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique  Quel risque résiduel est-il Dépendance envers d'autres actifs informationnels et/ou
mesure est appliquée applicable a ce conteneur ? acceptable ? conteneurs




P10-R03 - Modification des votes entre les appareils des électeurs et les serveurs

Cantons concernés Tous
Obijectif(s) de sécurité L’exactitude des résultats est garantie
Conformément a I'art. 4, ch. 3, OVotE

Actifs informationnels P10 - Vote électronique

Domaine problématique Le vote est modifié avant d’étre enregistré sur le serveur.
(1) Acteur

Qui va exploiter la menace ? Externe

(2) Moyen Un attaquant externe envoie au moyen d’une attaque MITM des données corrompues
qui sont nécessaires pour émettre le suffrage et qui proviennent du systéme en ligne
(par ex. un fichier Javascript). (guide 13.6)

Un logiciel malveillant modifie le suffrage sur la plate-forme de I'utilisateur. (guide
13.21)

Un attaquant externe modifie le suffrage au moyen de la technique de « ’homme du
milieu », ou « MITM ». (guide 13.21)

Un attaquant externe détourne le suffrage au moyen d’un empoisonnement du cache
DNS. (guide 13.4)

Comment I'acteur va-t-il procéder ?

(3) Motivation
Pourquoi fait-il cela ? Intentionnellement : Manipulation du scrutin

(4) Résultat Divulgati Destruction / perte
Quel est I'impact sur la sécurité de I'information ?

Modification Interruption
X
(5) Exigences de sécurité
Pourquoi I'exigence de sécurité n'est-elle pas remplie ? ntégrité des données n’est pas assurée.

Haute Basse

Moyenne

Quelle est la probabilité de ce scénario ?

(7) Impact (8) Gravité

Ic:u;l;ﬁ;gﬁza; lelpteeosae BlcuatonnesRugleicansatioglol Quelle est la gravité des dommages par critére d’évaluation des risques ?
Critére Score

Si le vote est détourné et/ou modifié, les codes ne s’affichent |Réputation et confiance

pas correctement. Il en découle que les codes de vérification  |Finances

ne sont pas contrdlables et que les électeurs concernés Productivité

doivent voter physiquement.

Score de risque
Niveau de risque

Explications
AAutres explications/remarques sur I'appréciation du risque

Les électeurs sont informés a plusieurs occasions de la maniére dont ils peuvent contribuer a la sécurité du vote électronique (cf. concept sur I'information des
électeurs). Par exemple en contrdlant les codes de vérification et les valeurs de hachage des fichiers Javascript.

La possibilité de vérification individuelle permet a I'électeur de détecter d’éventuelles manipulations.

Explication sur la réputation et la confiance « haute » : Exemple : la démonstration de spoofing DNS sur le systéme du canton de Genéve a déclenché une
couverture médiatique nationale et peut, sil'on ne parvient pas a I'évaluer correctement, nuire a la confiance.

Remarque : Ce risque ou l'efficacité de la mesure est lié a P10-R06.

(9) Traitement des risques
Comment cela est-il géré sur la base du score de risque ?

Accepté A Surveiller A Atténuer Transféré

X

Stratégie visant a minimiser ce risque (le cas échéant) :
Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique  Quel risque résiduel est-il Dépendance envers d'autres actifs informationnels et/ou
mesure est appliquée applicable a ce conteneur ? acceptable ? conteneurs




P10-R04 -Manipulation des votes a la Poste

Cantons concernés Tous
Obijectif(s) de sécurité L’exactitude des résultats est garantie
Conformément a I'art. 4, ch. 3, OVotE

Actifs informationnels P10 - Vote électronique

Domaine problématique Le vote est modifié a la Poste.
(1) Acteur

Qui va exploiter la menace ? Externe

(2) Moyen Un collaborateur de la Poste modifie, supprime ou multiplie les suffrages.

Un collaborateur de la Poste efface des votes.

Une organisation hostile pénétre dans le systéme pour fausser le résultat. (guide 13.10)
Un attaquant interne manipule le logiciel, qui n’enregistre alors plus les suffrages.
(guide 13.7)

Comment I'acteur va-t-il procéder ? Un collaborateur de la Poste ajoute des votes.

(3) Motivation

Pourquoi fait-il cela ? Intentionnellement : Manipulation du scrutin

(4) Résultat Divulgati Destruction / perte

Quel est I'impact sur la sécurité de I'information ?

Modification Interruption
X

(5) Exigences de sécurité

Pourquoi I'exigence de sécurité n'est-elle pas remplie ? L'intégrité des données n’est pas assurée.
(6) Probabilité Haute Moyenne
Quelle est la probabilité de ce scénario ?
(7) Impact (8) Gravité
Quel est I'impact (le pire) des actifs informationnels sur I'organisation ou
le propriétaire ?

Basse

Quelle est la gravité des dommages par critére d’évaluation des risques ?

Critére ici Score
Si le vote est modifié a la Poste, les mécanismes de vérifiabilité [ Réputation et confiance
universelle permettent de le détecter. La réputation du Finances
fournisseur de systéme est fortement compromise et le vote  |Productivité

électronique est interrompu. Un recours concernant
Légal Moyen 4

I'exactitude des résultats est déposé.
Score de risque

Niveau de risque

Explications
AAutres explications/remarques sur I'appréciation du risque

La manipulation est détectée grace a la vérifiabilité universelle.

(9) Traitement des risques

Comment cela est-il géré sur la base du score de risque ?

Accepté A Surveiller A Atténuer Transféré
X

Stratégie visant a minimiser ce risque (le cas échéant) :

Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique  Quel risque résiduel est-il Dépendance envers d'autres actifs informationnels et/ou
mesure est appliquée applicable a ce conteneur ? acceptable ? conteneurs




P10-R05 - Manipulation des votes au sein du canton

Cantons concernés Tous
Obijectif(s) de sécurité L’exactitude des résultats est garantie
Conformément a I'art. 4, ch. 3, OVotE

Actifs informationnels P10 - Vote électronique

Domaine problématique Les votes sont mal enregistrés sur le serveur a la suite d’'une manipulation interne.
(1) Acteur

Qui va exploiter la menace ? Interne

(2) Moyen Un attaquant interne modifie, supprime ou multiplie les suffrages. (guide 13.10)
Comment I'acteur va-t-il procéder ? Un attaquant interne ajoute des suffrages dans I'urne électronique. (guide 13.9)
(3) Motivation

Pourquoi fait-il cela ? Intentionnellement : Manipulation du scrutin

(4) Résultat Divulgati Destruction / perte

Quel est I'impact sur la sécurité de I'information ?

Modification Interruption
X

(5) Exigences de sécurité

Pourquoi I'exigence de sécurité n'est-elle pas remplie ? L'intégrité des données n’est pas assurée.
(6) Probabilité Haute Moyenne
Quelle est la probabilité de ce scénario ?
(7) Impact (8) Gravité
Quel est I'impact (le pire) des actifs informationnels sur I'organisation ou
le propriétaire ?

Basse

Quelle est la gravité des dommages par critére d’évaluation des risques ?

Critére Criticité Score
Si le vote est modifié au sein du canton, les mécanismes de Réputation et confiance
vérifiabilité universelle permettent de le détecter. La Finances
réputation du canton est fortement compromise et le vote Productivité

électronique est interrompu. Un recours concernant
Légal Moyen 4

I'exactitude des résultats est déposé.
Score de risque

Niveau de risque

Explications

Autres explications/remarques sur 'appréciation du risque

La manipulation est détectée grace a la vérifiabilité universelle.
Toutes les étapes respectent le principe du double contrdle et sont réalisées sous la surveillance des vérificateurs.

(9) Traitement des risques
Comment cela est-il géré sur la base du score de risque ?
Accepté A Surveiller
X
Stratégie visant a minimiser ce risque (le cas échéant) :

Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique  Quel risque résiduel est-il Dépendance envers d'autres actifs informationnels et/ou
mesure est appliquée applicable a ce conteneur ? acceptable ? conteneurs

A Atténuer Transféré




P10-R06 - Les codes ne sont pas vérifiés par les électeurs

Cantons concernés Tous
Les informations destinées aux électeurs sont protégées contre les manipulations

Objectif(s) de sécurité
Conformeément a l'art. 4, ch. 3, OVotE

Actifs informationnels P10 - Vote électronique

Sans vérification des codes par les électeurs, la vérifiabilité individuelle n’est pas
Domaine problématique assurée.
(1) Acteur

Qui va exploiter la menace ? Externe

(2) Moyen Un attaquant externe utilise des méthodes relevant de I'ingénierie sociale pour
détourner I'attention du votant des mesures de sécurité (vérifiabilité individuelle).
Comment I'acteur va-t-il procéder ? (guide 13.12)

(3) Motivation

Pourquoi fait-il cela ? Intentionnellement : Manipulation du scrutin

(4) Résultat Divulgati Destruction / perte
Quel est I'impact sur la sécurité de I'information ?

Modification Interruption
X
(5) Exigences de sécurité
Pourquoi I'exigence de sécurité n'est-elle pas remplie ? ntégrité des données n’est pas assurée.

(6) Probabilité Haute
Quelle est la probabilité de ce scénario ?
(7) Impact (8) Gravité
Quel est I'impact (le pire) des actifs informationnels sur I'organisation ou
le propriétaire ?

Moyenne Basse

Quelle est la gravité des dommages par critére d’évaluation des risques ?

Critére Score
Un attaquant peut tenter de démontrer que la vérifiabilité Réputation et confiance
individuelle ne fonctionne pas, ce qui entrainerait des articles |Finances
dans les médias et diminuerait la confiance dans le vote Productivité
électronique.

Score de risque
Niveau de risque

Explications
AAutres explications/remarques sur I'appréciation du risque

Les informations données aux électeurs expliquent 'importance de la vérification.
Une attaque massive contre la plateforme utilisateurs peut déja étre détectée avec une petite proportion de codes entiérement vérifiés (cf. p. ex. siehe z.B.
https://arxiv.org/pdf/2109.01994, chapitre 4.2).

(9) Traitement des risques
Comment cela est-il géré sur la base du score de risque ?
Accepté A Surveiller
X
Stratégie visant a mi iser ce risque (le cas échéant) :

Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique  Quel risque résiduel est-il Dépendance envers d'autres actifs informationnels et/ou
mesure est appliquée applicable a ce conteneur ? acceptable ? conteneurs

A Atténuer Transféré




P10-R07 - Les votes peuvent étre lus sans étre déchiffrés

Cantons concernés Tous
Obijectif(s) de sécurité Le secret du vote est garanti et il est impossible d’établir des résultats partiels anticipés
Conformément a I'art. 4, ch. 3, OVotE

Actifs informationnels P10 - Vote électronique

Domaine problématique Le secret de la voix est violé a |a suite d’un probléme dans le processus de chiffrement.
(1) Acteur
Qui va exploiter la menace ? Interne/Externe/Logiciel

(2) Moyen

: > Un attaquant interne lit des suffrages de maniére anticipée sans devoir les déchiffrer.
Comment I'acteur va-t-il procéder ?

(guide 13.25)

Une erreur dans le processus de chiffrement rend celui-ci inopérant ou réduit son
efficacité. (guide 13.27)

Une organisation hostile pénétre dans le systéme pour violer le secret du vote ou pour
établir des résultats partiels de maniére anticipée. (guide 13.26)

(3) Motivation
Pourquoi fait-il cela ? Intentionnellement : Violation du secret du vote
(4) Résultat Divulgati Destruction / perte

Quel est limpact sur la sécurité de l'information ? X

Modification Interruption

(5) Exigences de sécurité

Pourquoi I'exigence de sécurité n'est-elle pas remplie ? La confidentialité des données n’est pas assurée (secret du vote).
(6) Probabilité Haute Moyenne
Quelle est la probabilité de ce scénario ?

(7) Impact (8) Gravité

Quel est I'mpact (le pire) des actifs informationnels sur I'organisation ou

le propriétaire ?

Basse

Quelle est la gravité des dommages par critére d’évaluation des risques ?

Critére i Score
La confiance dans le vote électronique sera compromise sile |Réputation et confiance
systéme permet de consulter les votes a I'avance. Finances
Productivité

Score de risque
Niveau de risque

Explications
Autres explications/remarques sur I'appréciation du risque

Les votes sont chiffrés conformément au protocole cryptographique.

(9) Traitement des risques
Comment cela est-il géré sur la base du score de risque ?
Accepté A Surveiller
X
Stratégie visant a minimiser ce risque (le cas échéant) :

Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique  Quel risque résiduel est-il Dépendance envers d'autres actifs informationnels et/ou
mesure est appliquée applicable a ce conteneur ? acceptable ? conteneurs

A Atténuer Transféré




P10-R08 - Modification des votes sans détection par la vérifiabilité universelle

Cantons concernés Tous
Obijectif(s) de sécurité L’exactitude des résultats est garantie
Conformément a I'art. 4, ch. 3, OVotE

Actifs informationnels P10 - Vote électronique

Domaine problématique L'impact de la vérifiabilité universelle est central pour la confiance dans le scrutin.
(1) Acteur

Qui va exploiter la menace ? Logiciel

(2) Moyen Les votes sont modifiés sans que cela ne soit remarqué (par les citoyens ou la
S v e cn proseuen CC ission électorale) en raison d’un probleme de vérifiabilité universelle.
(3) Motivation

Pourquoi fait-il cela ?

(4) Résultat Divulgati Destruction / perte

Quel est I'impact sur la sécurité de I'information ?

Modification Interruption
X

(5) Exigences de sécurité

Pourquoi I'exigence de sécurité n'est-elle pas remplie ? L'intégrité des données n’est pas assurée.
(6) Probabilité Haute Moyenne
Quelle est la probabilité de ce scénario ?

(7) Impact (8) Gravité

Quel est I'impact (le pire) des actifs informationnels sur I'organisation ou

le propriétaire ?

Basse

Quelle est la gravité des dommages par critére d’évaluation des risques ?

Critére Criticité Score
Les manipulations passent inapergues en raison d’un probléme|Réputation et confiance
de vérifiabilité universelle, ce qui entraine des résultats de Finances
vote électronique erronés. En cas de divulgation, la confiance |Productivité

dans le vote électronique diminuera a long terme.
Légal Moyen 4

Score de risque
Niveau de risque

Bas 3

Explications
AAutres explications/remarques sur I'appréciation du risque

Le protocole cryptographique et 'implémentation ont été controlés par la Chancellerie fédérale.

(9) Traitement des risques
Comment cela est-il géré sur la base du score de risque ?
Accepté A Surveiller
X
Stratégie visant a minimiser ce risque (le cas échéant) :

Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique  Quel risque résiduel est-il Dépendance envers d'autres actifs informationnels et/ou
mesure est appliquée applicable a ce conteneur ? acceptable ? conteneurs

A Atténuer Transféré




P10-R09 - Les votes ne peuvent pas étre déchiffrés

Cantons concernés Tous

Obijectif(s) de sécurité Le vote électronique est accessible et opérationnel
Conformément a I'art. 4, ch. 3, OVotE

Actifs informationnels P10 - Vote électronique

Il n’est pas possible de dépouiller les votes sans déchiffrement (provoqué par un bug
Domaine problématique logiciel, p. ex. probléme en matiere de cryptographie).
(1) Acteur

Qui va exploiter la menace ? Logiciel

(2) Moyen

Comment I'acteur va-t-il procéder ? Les votes ne peuvent pas étre déchiffrés en raison d’une erreur de logiciel.
(3) Motivation
Pourquoi fait-il cela ?

(4) Résultat Divulgati Destruction / perte
Quel est I'impact sur la sécurité de I'information ?

Modification Interruption
X

(5) Exigences de sécurité

Pourquoi 'exigence de sécurité n'est-elle pas remplie ? La disponibilité des données n’est pas assurée.
(6) Probabilité Haute Moyenne
Quelle est la probabilité de ce scénario ?
(7) Impact (8) Gravité
Quel est I'impact (le pire) des actifs informationnels sur I'organisation ou
le propriétaire ?

Basse

Quelle est la gravité des dommages par critére d’évaluation des risques ?

Critére Score
Les votes électroniques concernés ne peuvent pas étre Réputation et confiance
dépouillés et donc pas étre pris en compte, ce qui peut Finances
influencer les résultats. Si I'influence sur les résultats est Productivité
élevée, le scrutin doit étre répété, ce qui entraine un surcroit
de travail.

Score de risque
Niveau de risque

Explications
AAutres explications/remarques sur I'appréciation du risque

Les tests de scrutin (tests E2E avant chaque scrutin sur les appareils productifs) ainsi que la remise et le déchiffrement des votes de test lors du processus D2
permettent de minimiser la probabilité du risque.

Contrairement au risque GEN-RO1, ce risque couvre plus de cas qu’une simple panne d’ordinateur.

Contrairement au risque P07-R02 (mots de passe indisponibles en raison d'erreurs de procédure ou organisationnelles), ce risque couvre les défaillances
techniques du systéme.

(9) Traitement des risques
Comment cela est-il géré sur la base du score de risqu
Accepté A Surveiller A Atténuer Transféré
X

Stratégie visant a minimiser ce risque (le cas échéant) :
Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique  Quel risque résiduel est-il Dépendance envers d'autres actifs informationnels et/ou
mesure est appliquée applicable a ce conteneur ? acceptable ? conteneurs




P10-R10 - Erreur de vérifiabilité individuelle

Cantons concernés Tous
Obijectif(s) de sécurité Le vote électronique est accessible et opérationnel
Conformément a I'art. 4, ch. 3, OVotE

Actifs informationnels P10 - Vote électronique

Domaine problématique La vérifiabilité individuelle n’est plus concluante.
(1) Acteur

Qui va exploiter la menace ? Logiciel

(2) Moyen

Comment I'acteur va-t-il procéder ? Une erreur se produit dans la vérifiabilité individuelle. (guide 13.16)
(3) Motivation

Pourquoi fait-il cela ?

(4) Résultat Divulgati Destruction / perte
Quel est I'impact sur la sécurité de I'information ?

Modification Interruption
X

(5) Exigences de sécurité

Pourquoi I'exigence de sécurité n'est-elle pas remplie ?
(6) Probabilité Moyenne
Quelle est la probabilité de ce scénario ?

(7) Impact (8) Gravité

Quel est I'mpact (le pire) des actifs informationnels sur I'organisation ou

le propriétaire ?

Quelle est la gravité des dommages par critére d’évaluation des risques ?

Critére Criticité Score
En cas d’erreur dans la vérifiabilité individuelle, les électeurs  |Réputation et confiance
ne peuvent plus voter par voie électronique et doivent voter |Finances
physiquement. La confiance dans le systéme est mise en péril, |Productivité
la réputation du vote électronique est compromise, les colts
de d’assistance et de contréle augmentent.

Score de risque
Niveau de risque

Explications
Autres explications/remarques sur I'appréciation du risque

Les tests de scrutin (tests E2E avant chaque scrutin) permettent de minimiser la probabilité du risque.

(9) Traitement des risques
Comment cela est-il géré sur la base du score de risque ?
Accepté A Surveiller
X
Stratégie visant a minimiser ce risque (le cas échéant) :

Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique  Quel risque résiduel est-il Dépendance envers d'autres actifs informationnels et/ou
mesure est appliquée applicable a ce conteneur ? acceptable ? conteneurs

A Atténuer Transféré




P10-R11 - Achat de votes par des attaquants

Cantons concernés Tous
Obijectif(s) de sécurité 1l est impossible de faire un usage abusif des preuves relatives au comportement de
Conformément a I'art. 4, ch. 3, OVotE

Actifs informationnels P10 - Vote électronique

Domaine problématique La liberté de vote / d’élection n’est pas garantie.
(1) Acteur

Qui va exploiter la menace ? Interne/Externe

(2) Moyen Un attaquant interne prescrit a des électeurs si et comment ils doivent voter. Aprés le
déchiffrement, il trouve dans I'infrastructure des piéces justificatives prouvant que les
électeurs se sont tenus aux instructions. (guide 13.39)

Un attaquant externe prescrit a des électeurs si et comment ils doivent voter et leur
demande une piéce justificative prouvant qu’ils se sont tenus aux instructions. (guide
Comment 'acteur va-t-il procéder ? 13.40)

(3) Motivation

Pourquoi fait-il cela ? Intentionnellement : Influencer les résultats

(4) Résultat Divulgati Destruction / perte

Quel est I'impact sur la sécurité de I'nformation ?

Modification Interruption
X
(5) Exigences de sécurité
Pourquoi I'exigence de sécurité n'est-elle pas remplie ? L'intégrité des données n’est pas assurée.

(6) Probabilité Haute Basse
Quelle est la probabilité de ce scénario ?

(7) Impact (8) Gravité

Quel est I'mpact (le pire) des actifs informationnels sur I'organisation ou

le propriétaire ?

Moyenne

Quelle est la gravité des dommages par critére d’évaluation des risques ?

Critére Criticité Score
En cas d’achat de votes divulgué par un attaquant interne ou |Réputation et confiance Moyen 8
externe, la réputation du canton et du canal de vote Finances Bas 3
électronique est compromise. Productivité

Score de risque
Niveau de risque

Explications
Autres explications/remarques sur I'appréciation du risque

(9) Traitement des risques
Comment cela est-il géré sur la base du score de risqu

Accepté A Surveiller A Atténuer Transféré
X

Stratégie visant a minimiser ce risque (le cas échéant) :
Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique  Quel risque résiduel est-il Dépendance envers d'autres actifs informationnels et/ou

mesure est appliquée applicable a ce conteneur ? acceptable ? conteneurs




P10-R12 - Influence de la formation de I’opinion publique

Cantons concernés
Obijectif(s) de sécurité
Conformément a I'art. 4, ch. 3, OVotE

Actifs informationnels

Domaine problématique
(1) Acteur

Qui va exploiter la menace ?

(2) Moyen

Comment 'acteur va-t-il procéder ?

(3) Motivation

Pourquoi fait-il cela ?

(4) Résultat

Quel est I'impact sur la sécurité de I'nformation ?

(5) Exigences de sécurité

Pourquoi I'exigence de sécurité n'est-elle pas remplie ?
(6) Probabilité
Quelle est la probabilité de ce scénario ?
(7) Impact
Quel est I'mpact (le pire) des actifs informationnels sur I'organisation ou
le propriétaire ?

Tous
Il est impossible de faire un usage abusif des preuves relatives au comportement de

P10 - Vote électronique

En raison de |'exercice d’influence, le vote dans le systéme ne correspond pas a
I'opinion intrinseque de I'électeur.

Externe

Un logiciel malveillant influence des électeurs pendant qu’ils se forgent une opinion.
(guide 13.37)

Intentionnellement : Influencer les résultats

Divulg Destruction / perte
Modification Interruption
X

L'intégrité des données n’est pas assurée.
Haute Moyenne

Basse

(8) Gravité
Quelle est la gravité des dommages par critére d’évaluation des risques ?

Critére Score

En cas d'influence connue, la réputation du canal de vote
électronique est légérement compromise et un recours
concernant I'exactitude des résultats est déposé.

Explications
Autres explications/remarques sur I'appréciation du risque

(9) Traitement des risques
Comment cela est-il géré sur la base du score de risque ?

Accepté A Surveiller

Réputation et confiance
Finances
Productivité

gl  Moyen | 4

Score de risque
Niveau de risque

A Atténuer Transféré

X

Stratégie visant a minimiser ce risque (le cas échéant) :
Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique
applicable a ce conteneur ?

mesure est appliquée

Quel risque résiduel est-il
acceptable ?

Dépendance envers d'autres actifs informationnels et/ou
conteneurs




P10-R13 - Vote impossible en raison d’un logiciel malveillant

Cantons concernés Tous
Obijectif(s) de sécurité Le vote électronique est accessible et opérationnel
Conformément a I'art. 4, ch. 3, OVotE

Actifs informationnels P10 - Vote électronique

Des logiciels malveillants empéchent les électeurs d’émettre leur vote électronique sur
Domaine problématique la plateforme utilisateurs.
(1) Acteur

Qui va exploiter la menace ? Externe

(2) Moyen

Un logiciel malveillant installé sur 'ordinateur de I'électeur empéche ce dernier de
Comment I'acteur va-t-il procéder ? voter. (guide 13.29)

(3) Motivation

Pourquoi fait-il cela ? Intentionnellement : Perturbation du scrutin

(4) Résultat Divulgati Destruction / perte

Quel est I'impact sur la sécurité de I'information ?

Modification Interruption
X

(5) Exigences de sécurité

Pourquoi I'exigence de sécurité n'est-elle pas remplie ?
(6) Probabilité Moyenne
Quelle est la probabilité de ce scénario ?

(7) Impact (8) Gravité

Quel est I'mpact (le pire) des actifs informationnels sur I'organisation ou

le propriétaire ?

Quelle est la gravité des dommages par critére d’évaluation des risques ?

Critére Criticité Score
Le vote électronique n’est pas possible ; les électeurs doivent |Réputation et confiance
voter physiquement. La réputation du canal de vote Finances
électronique est compromise. Productivité

Bas 3

Score de risque
Niveau de risque

Explications
Autres explications/remarques sur I'appréciation du risque

Les électeurs sont informés a plusieurs occasions de la maniére dont ils peuvent contribuer a la sécurité du vote électronique (cf. concept sur I'information des
électeurs).

(9) Traitement des risques
Comment cela est-il géré sur la base du score de risque ?
Accepté A Surveiller
X
Stratégie visant a minimiser ce risque (le cas échéant) :
Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique  Quel risque résiduel est-il Dépendance envers d'autres actifs informationnels et/ou
mesure est appliquée applicable a ce conteneur ? acceptable ? conteneurs

A Atténuer Transféré




P11-R01 - Les journaux des votes de controle ne sont pas disponibles

Cantons concernés Tous
Obijectif(s) de sécurité Le vote électronique est accessible et opérationnel
Conformément a I'art. 4, ch. 3, OVotE

Actifs informationnels P11 - Votes de contréle consignés

Sans les journaux des différents votes de I'urne de contrdle, le contrdle ne peut pas
Domaine problématique avoir lieu au processus D3.
(1) Acteur

Qui va exploiter la menace ? Interne/Externe

(2) Moyen Un collaborateur du canton détruit involontairement les journaux.

Un collaborateur du canton vole les journaux dans le coffre-fort et les détruit.
Comment I'acteur va-t-il procéder ? Un tiers volé les journaux dans le coffre-fort et les détruit.

(3) Motivation Involontairement : N/A

Pourquoi fait-il cela ? Intentionnellement : Empéchement du contréle

(4) Résultat Divulgati Destruction / perte

Quel est I'impact sur la sécurité de I'information ? X

Modification Interruption

(5) Exigences de sécurité

Pourquoi 'exigence de sécurité n'est-elle pas remplie ? La disponibilité des données (journaux) n’est pas assurée.
(6) Probabilité Haute Moyenne
Quelle est la probabilité de ce scénario ?
(7) Impact (8) Gravité
Quel est I'impact (le pire) des actifs informationnels sur I'organisation ou
le propriétaire ?

Basse

Quelle est la gravité des dommages par critére d’évaluation des risques ?

Critére Score
Comme le contréle est impossible, cette étape de Réputation et confiance
plausibilisation ne peut pas avoir lieu et la confiance dans les  |Finances
résultats va diminuer. Productivité

Score de risque
Niveau de risque

Explications

Autres explications/remarques sur 'appréciation du risque
Toutes les étapes sont exécutées selon le principe du double contréle. L'accés physique aux appareils et aux données (coffre-fort) n’est possible qu’avec
I'application du double contrdle.

Les journaux sont également soumis au principe du double controle.

(9) Traitement des risques
Comment cela est-il géré sur la base du score de risque ?

Accepté A Atténuer Transféré

X

Stratégie visant a minimiser ce risque (le cas échéant) :
Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique  Quel risque résiduel est-il Dépendance envers d'autres actifs informationnels et/ou
mesure est appliquée applicable a ce conteneur ? acceptable ? conteneurs




P11-R02 - La plupart des votes de contréle consignés ne correspondent pas aux résultats

Cantons concernés Tous
Obijectif(s) de sécurité L’exactitude des résultats est garantie
Conformément a I'art. 4, ch. 3, OVotE

Actifs informationnels P11 - Votes de contréle consignés

Les différents votes consignés ne concordent pas avec les résultats de 'urne de
Domaine problématique contréle.
(1) Acteur

Qui va exploiter la menace ? Interne/Externe

(2) Moyen
Un collaborateur du canton vole les journaux dans le coffre-fort et les modifie.

Un membre de la commission électorale protocole involontairement /
intentionnellement son vote de maniére erronée (ne correspond pas au vote dans le
Comment 'acteur va-t-il procéder ? systéme).

(3) Motivation Involontairement : N/A

Pourquoi fait-il cela ? Intentionnellement : Manipulation du controle

(4) Résultat Divulgati Destruction / perte

Quel est I'impact sur la sécurité de I'nformation ?

Modification Interruption
X
(5) Exigences de sécurité
Pourquoi I'exigence de sécurité n'est-elle pas remplie ? L'intégrité des données n’est pas assurée.

(6) Probabilité Haute
Quelle est la probabilité de ce scénario ?

(7) Impact (8) Gravité

Quel est I'mpact (le pire) des actifs informationnels sur I'organisation ou

le propriétaire ?

Moyenne Basse

Quelle est la gravité des dommages par critére d’évaluation des risques ?

Critére Critici Score
La plausibilisation n’est pas correcte et la confiance dans les Réputation et confiance
résultats diminue. Finances
Productivité

Score de risque
Niveau de risque

Explications
Autres explications/remarques sur I'appréciation du risque

Toutes les étapes sont exécutées selon le principe du double contréle. L'accés physique aux appareils et aux données (coffre-fort) n’est possible qu’avec
I'application du double contrdle.
Les journaux sont également soumis au principe du double contréle.

(9) Traitement des risques
Comment cela est-il géré sur la base du score de risque ?
Accepté
X

Stratégie visant a minimiser ce risque (le cas échéant) :
Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique  Quel risque résiduel est-il Dépendance envers d'autres actifs informationnels et/ou

A Surveiller A Atténuer Transféré

mesure est appliquée applicable a ce conteneur ? acceptable ? conteneurs




P12-R01 - Les résultats du vote électronique sont effacés

Cantons concernés
Obijectif(s) de sécurité
Conformément a I'art. 4, ch. 3, OVotE

Actifs informationnels

Domaine problématique
(1) Acteur

Qui va exploiter la menace ?

avant d’étre importés dans le systéeme d’établissement des résultats
Tous
Le vote électronique est accessible et opérationnel

P12 - Résultats VE / votes électroniques déchiffrés

Les résultats sont effacés et ne peuvent donc pas étre dépouillés.

Interne

(2) Moyen

Comment I'acteur va-t-il procéder ?

Un membre de la commission administrative efface intentionnellement /
involontairement le fichier contenant les résultats.

(3) Motivation

Pourquoi fait-il cela ?

Involontairement : N/A
Intentionnellement : Perturbation du scrutin

(4) Résultat

Quel est I'impact sur la sécurité de I'information ?

Divul, Destruction / perte
X
Modification Interruption

(5) Exigences de sécurité

Pourquoi I'exigence de sécurité n'est-elle pas remplie ?

La disponibilité des données n'est pas assurée (les résultats du vote électronique ne
sont pas disponibles pour le dépouillement).

(6) Probabilité

Haute Moyenne Basse

Quelle est la probabilité de ce scénario ?
(7) Impact
Quel est I'impact (le pire) des actifs informationnels sur I'organisation ou
le propriétaire ?

Si le fichier contenant les résultats n’est plus disponible, il faut

X
(8) Gravité

Quelle est la gravité des dommages ritére d'évaluation des risques ?
Critére

Réputation et confiance

Score

recommencer le déchiffrement, ce qui entraine un surcroit de

Finances

travail et un retard dans la publication des résultats.

Productivité

Score de risque

Explications
AAutres explications/remarques sur I'appréciation du risque

Niveau de risque

Toutes les étapes respectent le principe du double controle et sont réalisées sous la surveillance des vérificateurs.

(9) Traitement des risques
Comment cela est-il géré sur la base du score de risque ?

Accepté

A Atténuer Transféré

X
Stratégie visant a minimiser ce risque (le cas échéant) :

Conteneur sur lequel la
mesure est appliquée

Quelle est la mesure administrative, technique et physique
applicable a ce conteneur ?

Quel risque résiduel est-il
acceptable ?

Dépendance envers d'autres actifs informationnels et/ou
conteneurs




P12-R02 - Divulgation anticipée des résultats du vote électronique

Cantons concernés Tous
Obijectif(s) de sécurité Le secret du vote est garanti et il est impossible d’établir des résultats partiels anticipés
Conformément a I'art. 4, ch. 3, OVotE

Actifs informationnels P12 - Résultats VE / votes électroniques déchiffrés

Les résultats sont divulgués avant la fin de la phase de votation.

Domaine problématique

(1) Acteur

Qui va exploiter la menace ? Interne/Externe

Un membre de la commission administrative divulgue intentionnellement /
(2) Moyen involontairement les résultats du vote électronique avant la fin du scrutin.
Un membre de la commission électorale divulgue intentionnellement /
Comment I'acteur va-t-il procéder ? involontairement les résultats du vote électronique avant la fin du scrutin.
(3) Motivation Involontairement : N/A

Pourquoi fait-il cela ? Intentionnellement : Motivation politique

(4) Résultat Divulgati Destruction / perte

Quel est I'impact sur la sécurité de I'information ? X
Modification Interruption

(5) Exigences de sécurité

Pourquoi 'exigence de sécurité n'est-elle pas remplie ? La confidentialité des données n’est pas assurée.
(6) Probabilité Haute Moyenne
Quelle est la probabilité de ce scénario ?

(7) Impact (8) Gravité

Quel est I'impact (le pire) des actifs informationnels sur I'organisation ou

le propriétaire ?

Basse

Quelle est la gravité des dommages par critére d’évaluation des risques ?

Critére Criticité Score
La divulgation anticipée des résultats du vote électronique Réputation et confiance
influence les électeurs qui votent physiquement, ce qui donne |Finances
lieu a un recours. Productivité

Bas 3

Score de risque
Niveau de risque

Explications
Autres explications/remarques sur 'appréciation du risque

Toutes les personnes impliquées dans les élections et les votations sont soumises au secret de fonction.
Un déchiffrement le samedi n"augmente pas I'impact. La probabilité n’est pas non plus augmentée. Depuis plusieurs années, les cantons autorisés a déchiffrer le
samedi procédent également au dépouillement des votes par correspondance le samedi, sans qu'il n’y ait jamais eu d’incident ou de divulgation anticipée des
résultats. Les processus sont bien rodés et les responsabilités sont claires.

Si les résultats étaient divulgués de maniére anticipée, il est peu probable 1) que les électeurs soient influencés et 2) que cela ait une influence sur le résultat. Trés
peu d’électeurs se rendent encore aux urnes. En ce qui concerne les Suisses de |'étranger, une influence peut étre quasiment exclue. lls ne sont pas en mesure de
réagir a court terme.

(9) Traitement des risques
Comment cela est-il géré sur la base du score de risque ?
Accepté A Surveiller
X
Stratégie visant a minimiser ce risque (le cas échéant) :

Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique  Quel risque résiduel est-il Dépendance envers d'autres actifs informationnels et/ou
mesure est appliquée applicable a ce conteneur ? acceptable ? conteneurs

A Atténuer Transféré




P12-R03 - Les résultats du vote électronique sont modifiés avant d’étre importés dans le systéeme d’établissement des résultats

Cantons concernés Tous
Obijectif(s) de sécurité L’exactitude des résultats est garantie
Conformément a I'art. 4, ch. 3, OVotE

Actifs informationnels P12 - Résultats VE / votes électroniques déchiffrés

Domaine problématique Des résultats erronés sont publiés.
(1) Acteur
Qui va exploiter la menace ? Interne/Externe/Logiciel

Un membre de la commission administrative modifie intentionnellement /
involontairement les données.

Un attaquant externe modifie, au moyen d’un logiciel malveillant, les résultats du vote
électronique avant qu'ils ne soient importés dans le systeme d’établissement des
résultats.

Les données sont importées de maniere modifiée dans le systeme d’établissement des
résultats en raison d’une erreur de logiciel.

(3) Motivation Involontairement : N/A

Pourquoi fait-il cela ? Intentionnellement : Perturbation du scrutin

(4) Résultat Divulgati Destruction / perte

Quel est I'mpact sur la sécurité de I'information ?

(2) Moyen
Comment I'acteur va-t-il procéder ?

Modification Interruption
X
(5) Exigences de sécurité
Pourquoi I'exigence de sécurité n'est-elle pas remplie ? L'intégrité des données n’est pas assurée.

(6) Probabilité Haute Moyenne Basse
Quelle est la probabilité de ce scénario ?

(7) Impact (8) Gravité

Quel est I'mpact (le pire) des actifs informationnels sur I'organisation ou

le propriétaire ?

Quelle est la gravité des dommages par critére d’évaluation des risques ?

Critére Criticité Score
Les résultats ne concordant pas, il convient d’examiner ce qui |Réputation et confiance
s’est passé et de répéter I'importation dans le systéme Finances Bas 3
d’établissement des résultats. Productivité

Score de risque
Niveau de risque

Explications

Autres explications/remarques sur I'appréciation du risque
Toutes les étapes respectent le principe du double contrdle et sont réalisées sous la surveillance des vérificateurs.

La valeur de hachage du fichier eCH-0222 est vérifiée avant I'importation dans le systéme d’établissement des résultats afin de s'assurer qu'il s'agit bien du fichier
vérifié par les vérificateurs.

Le scanner antivirus installé sur les appareils est mis a jour avant chaque scrutin.

(9) Traitement des risques
Comment cela est-il géré sur la base du score de risqu

Accepté A Surveiller A Atténuer Transféré
X
Stratégie visant a minimiser ce risque (le cas échéant) :

Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique
mesure est appliquée applicable a ce conteneur ?

Quel risque résiduel est-il Dépendance envers d'autres actifs informationnels et/ou
acceptable ? conteneurs




P12-R04 - Les résultats du vote électronique ne sont pas agrégés correctement

Cantons concernés Tous
Obijectif(s) de sécurité L’exactitude des résultats est garantie
Conformément a I'art. 4, ch. 3, OVotE

Actifs informationnels P12 - Résultats VE / votes électroniques déchiffrés

En raison de résultats incorrectement agrégés (comptés) dans le systéme de vote
électronique, des données erronées sont prises en compte par la commission
Domaine problématique électorale.

(1) Acteur

Qui va exploiter la menace ? Logiciel

(2) Moyen
Comment I'acteur va-t-il procéder ?

Les résultats du vote électronique ne sont pas agrégés correctement en raison d’une
erreur de logiciel.

(3) Motivation

Pourquoi fait-il cela ?
(4) Résultat Divulgati Destruction / perte
Quel est I'impact sur la sécurité de I'information ?

Modification Interruption
X
(5) Exigences de sécurité
Pourquoi I'exigence de sécurité n'est-elle pas remplie ? L'intégrité des données n’est pas assurée.
(6) Probabilité Haute Moyenne Basse

Quelle est la probabilité de ce scénario ?
(7) Impact (8) Gravité
Quel est I'mpact (le pire) des actifs informationnels sur I'organisation ou
le propriétaire ?

Quelle est la gravité des dommages par critére d’évaluation des risques ?

Critére Criticité Score
Il est constaté que les résultats publiés ne correspondent pas |Réputation et confiance
aux résultats pris en compte par la commission électorale et  [Finances
que la vérification de plausibilité effectuée n'était pas valable. |Productivité
La vérification de plausibilité doit étre répétée, ce qui entraine
des efforts supplémentaires.

Score de risque
Niveau de risque

Explications
Autres explications/remarques sur I'appréciation du risque

Les tests de vote (tests E2E avant chaque scrutin) permettent de minimiser la probabilité du risque.
Les mesures de transparence, I'examen public, les activités de surveillance, le Secure Development Lifecycle (SDL) et le contréle indépendant mandaté par la
Chancellerie fédérale permettent de minimiser la probabilité du risque.

(9) Traitement des risques
Comment cela est-il géré sur la base du score de risque ?
Accepté A Surveiller
X
Stratégie visant a minimiser ce risque (le cas échéant) :

Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique  Quel risque résiduel est-il Dépendance envers d'autres actifs informationnels et/ou
mesure est appliquée applicable a ce conteneur ? acceptable ? conteneurs

A Atténuer Transféré




P13-R01 - Erreur ou anomalie lors du controle des résultats

Cantons concernés Tous
Obijectif(s) de sécurité L’exactitude des résultats est garantie
Conformément a I'art. 4, ch. 3, OVotE

P12 - Résultats VE / votes électroniques déchiffrés
Actifs informationnels P13 - Données sensibles pour le Verifier

Domaine problématique Le Verifier signale des erreurs.
(1) Acteur

Qui va exploiter la menace ? Interne/Externe/Logiciel

Un dispositif technique des vérificateurs comporte une erreur. (guide 13.18)

(2) Moyen Un membre de la commission administrative modifie intentionnellement /

Comment I'acteur va-t-il procéder ? involontairement les données.

Un tiers peut modifier les données en installant un logiciel malveillant sur un appareil.
Un attaquant interne falsifie les preuves cryptographiques de la vérifiabilité universelle.
guide 13.32)

Un collaborateur de la Poste falsifie les preuves cryptographiques de la vérifiabilité
universelle.

Un membre de la commission administrative efface intentionnellement /
involontairement les données.

Un tiers peut effacer les données en installant un logiciel malveillant sur un appareil.
(3) Motivation Involontairement : N/A

Pourquoi fait-il cela ? Intentionnellement : Manipulation du scrutin

(4) Résultat Divulgati Destruction / perte

Quel est I'impact sur la sécurité de I'nformation ?

Modification Interruption
X

(5) Exigences de sécurité

Pourquoi I'exigence de sécurité n'est-elle pas remplie ?
(6) Probabilité Moyenne
Quelle est la probabilité de ce scénario ?

(7) Impact (8) Gravité

Quel est I'mpact (le pire) des actifs informationnels sur I'organisation ou

le propriétaire ?

Quelle est la gravité des dommages par critére d’évaluation des risques ?

Critére i Score
Le controle révele des erreurs fatales ou des anomalies. Les Réputation et confiance
résultats du vote électronique ne peuvent pas étre pris en Finances
compte, car les causes ne peuvent pas étre élucidées a temps, | Productivité

ce qui entraine une atteinte a la réputation et un recours
legal  IMoyen [ 4

concernant les résultats.
Score de risque

Niveau de risque

Explications

Autres explications/remarques sur I'appréciation du risque

Il existe un plan d’urgence ainsi qu’une convention de crise.

Le scanner antivirus installé sur les appareils est mis a jour avant chaque scrutin.
Le bon fonctionnement du Verifier est contrdlé dans le cadre des tests de scrutin (tests E2E avant chaque scrutin).

(9) Traitement des risques
Comment cela est-il géré sur la base du score de risque ?
Accepté A Surveiller A Atténuer
X
Stratégie visant a minimiser ce risque (le cas échéant) :

Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique  Quel risque résiduel est-il Dépendance envers d'autres actifs informationnels et/ou
mesure est appliquée applicable a ce conteneur ? acceptable ? conteneurs

Transféré




P13-R02 - Le Verifier ne peut pas étre utilisé ou ne peut I’étre que partiellement

Cantons concernés Tous
Obijectif(s) de sécurité Le vote électronique est accessible et opérationnel
Conformément a I'art. 4, ch. 3, OVotE

P12 - Résultats VE / votes électroniques déchiffrés
Actifs informationnels P13 - Données sensibles pour le Verifier

Domaine problématique La vérifiabilité universelle n’est plus concluante.

(1) Acteur

Qui va exploiter la menace ? Logiciel

Un dispositif technique des vérificateurs ne fonctionne pas au moment du
(2) Moyen dépouillement. (guide 13.34)

Comment I'acteur va-t-il procéder ? Une erreur se produit dans la vérifiabilité universelle. (guide 13.17)

Les données ne peuvent pas étre lues en raison d’une erreur dans le Verifier.

(3) Motivation

Pourquoi fait-il cela ?
(4) Résultat Divulgati Destruction / perte
Quel est I'impact sur la sécurité de I'information ?

Modification Interruption
X

(5) Exigences de sécurité

Pourquoi I'exigence de sécurité n'est-elle pas remplie ? Le controle des données n’est pas assuré.
(6) Probabilité Haute Moyenne
Quelle est la probabilité de ce scénario ?
(7) Impact (8) Gravité
Quel est I'impact (le pire) des actifs informationnels sur I'organisation ou
le propriétaire ?

Basse

Quelle est la gravité des dommages par critére d’évaluation des risques ?

Critére Criticité Score
Le scrutin ne peut pas étre utilisé ou ne peut I'étre que Réputation et confiance
partiellement. En cas de doute, les résultats du vote Finances
électronique sont pris en compte et des recherches sont Productivité
ensuite effectuées, ce qui peut entrainer une correction
ultérieure des résultats et un surcroit de travail.

Score de risque
Niveau de risque

Explications
AAutres explications/remarques sur I'appréciation du risque

Les tests de scrutin (tests E2E avant chaque scrutin) permettent de minimiser la probabilité du risque.

(9) Traitement des risques
Comment cela est-il géré sur la base du score de risque ?
Accepté A Atténuer Transféré
X
Stratégie visant a minimiser ce risque (le cas échéant) :

Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique  Quel risque résiduel est-il Dépendance envers d'autres actifs informationnels et/ou
mesure est appliquée applicable a ce conteneur ? acceptable ? conteneurs




P14-R01 - Modification des fichiers logs techniques

Cantons concernés Tous
Obijectif(s) de sécurité Le vote électronique est accessible et opérationnel
Conformément a I'art. 4, ch. 3, OVotE

Actifs informationnels P14 - Résultats du Verifier / journaux papier / fichiers logs techniques

La modification ou la suppression des journaux techniques fausse les résultats des
Domaine problématique analyses.
(1) Acteur

Qui va exploiter la menace ? Interne/Externe

2) Moyen
f:o)mmerz I'acteur va-t-il procéder ? Un membre de la commission administrative / un administrateur technique modifie
intentionnellement / involontairement les fichiers logs.

Un tiers peut modifier les fichiers logs en installant un logiciel malveillant sur un
appareil.

Un membre de la commission administrative / un administrateur technique efface
intentionnellement / involontairement les fichiers logs.

Un tiers peut effacer les fichiers logs en installant un logiciel malveillant sur un appareil.
(3) Motivation Involontairement : N/A

Pourquoi fait-il cela ? Intentionnellement : Cacher la manipulation

(4) Résultat Divulgati Destruction / perte

Quel est I'impact sur la sécurité de I'information ?

Modification Interruption
X

(5) Exigences de sécurité

Pourquoi I'exigence de sécurité n'est-elle pas remplie ? L'intégrité des données n’est pas assurée.
(6) Probabilité Haute Moyenne
Quelle est la probabilité de ce scénario ?
(7) Impact (8) Gravité
Quel est I'impact (le pire) des actifs informationnels sur I'organisation ou
le propriétaire ?

Basse

Quelle est la gravité des dommages par critére d’évaluation des risques ?

Critére ici Score
La modification/suppression des fichiers logs techniques Réputation et confiance
empéchent le bon déroulement des investigations, ce qui Finances
entraine des atteintes a la réputation. Productivité

gt IMoyen | 4

Score de risque
Niveau de risque

Explications
Autres explications/remarques sur I'appréciation du risque

Le scanner antivirus installé sur les appareils est mis a jour avant chaque scrutin.

(9) Traitement des risques
Comment cela est-il géré sur la base du score de risque ?
Accepté A Surveiller A Atténuer Transféré
X

Stratégie visant a minimiser ce risque (le cas échéant) :
Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique  Quel risque résiduel est-il Dépendance envers d'autres actifs informationnels et/ou
mesure est appliquée applicable a ce conteneur ? acceptable ? conteneurs




P14-R02 - Modification des fichiers logs techniques a la Poste

Cantons concernés Tous
Obijectif(s) de sécurité Le vote électronique est accessible et opérationnel
Conformément a I'art. 4, ch. 3, OVotE

Actifs informationnels P14 - Résultats du Verifier / journaux papier / fichiers logs techniques

Les investigations fournissent des résultats erronés a la suite de la modification ou de

Domaine problématique la suppression des fichiers logs techniques.

(1) Acteur

Qui va exploiter la menace ? Externe

Un collaborateur de la Poste modifie intentionnellement / involontairement les fichiers

(2) Moyen logs.

Comment I'acteur va-t-il procéder ? Un tiers peut, au moyen d’un logiciel malveillant, modifier les fichiers logs auprés de la
Poste.

(3) Motivation Involontairement : N/A

Pourquoi fait-il cela ? Intentionnellement : Cacher la manipulation

(4) Résultat Divulgati Destruction / perte

Quel est I'impact sur la sécurité de I'information ?

Modification Interruption
X
(5) Exigences de sécurité
Pourquoi I'exigence de sécurité n'est-elle pas remplie ? ntégrité des données n’est pas assurée.

(6) Probabilité Haute
Quelle est la probabilité de ce scénario ?
(7) Impact (8) Gravité
Quel est I'impact (le pire) des actifs informationnels sur I'organisation ou
le propriétaire ?

Moyenne Basse

Quelle est la gravité des dommages par critére d’évaluation des risques ?

Critére Score
La modification/suppression des fichiers logs techniques Réputation et confiance
empéchent le bon déroulement des investigations, ce qui Finances
entraine des atteintes a la réputation. Productivité

gt IMoyen | 4

Score de risque
Niveau de risque

Explications
AAutres explications/remarques sur I'appréciation du risque

Le scanner antivirus installé sur les appareils est mis a jour avant chaque scrutin.

(9) Traitement des risques
Comment cela est-il géré sur la base du score de risque ?
Accepté A Atténuer Transféré
X
Stratégie visant a minimiser ce risque (le cas échéant) :

Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique  Quel risque résiduel est-il Dépendance envers d'autres actifs informationnels et/ou
mesure est appliquée applicable a ce conteneur ? acceptable ? conteneurs




P14-R03 - Absence de journaux au format papier

Cantons concernés Tous
Obijectif(s) de sécurité Le vote électronique est accessible et opérationnel
Conformément a I'art. 4, ch. 3, OVotE

Actifs informationnels P14 - Résultats du Verifier / journaux papier / fichiers logs techniques

Domaine problématique La suppression des journaux empéche d’éventuelles investigations.
(1) Acteur

Qui va exploiter la menace ? Interne/Externe

(2) Moyen Un membre de la commission administrative / un administrateur technique détruit
Comment I'acteur va-t-il procéder ? intentionnellement / involontairement les journaux papier.

Un tiers détruit intentionnellement les journaux papier.

(3) Motivation Involontairement : N/A

Pourquoi fait-il cela ? Intentionnellement : Empécher les investigations

(4) Résultat Divulgati Destruction / perte

Quel est I'impact sur la sécurité de I'information ? X

Modification Interruption

(5) Exigences de sécurité

Pourquoi 'exigence de sécurité n'est-elle pas remplie ? La disponibilité des données n’est pas assurée.
(6) Probabilité Haute Moyenne
Quelle est la probabilité de ce scénario ?
(7) Impact (8) Gravité
Quel est I'impact (le pire) des actifs informationnels sur I'organisation ou
le propriétaire ?

Basse

Quelle est la gravité des dommages par critére d’évaluation des risques ?

Critére Score
Lors des investigations, les événements doivent étre Réputation et confiance
reconstitués en interrogeant les personnes impliquées (en Finances
particulier la commission électorale), ce qui entraine un Productivité

surcrofit de travail.
legal  IMoyen | 4

Score de risque
Niveau de risque

Explications
AAutres explications/remarques sur I'appréciation du risque

(9) Traitement des risques
Comment cela est-il géré sur la base du score de risque ?
Accepté A Atténuer Transféré
X
Stratégie visant a minimiser ce risque (le cas échéant) :

Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique  Quel risque résiduel est-il Dépendance envers d'autres actifs informationnels et/ou
mesure est appliquée applicable a ce conteneur ? acceptable ? conteneurs




P15-R01 - Mauvais logiciel installé (canton)

Cantons concernés Tous
Obijectif(s) de sécurité Le vote électronique est accessible et opérationnel
Conformément a I'art. 4, ch. 3, OVotE

P15 - Logiciel de la Poste au sein du canton
P17 - Logiciel d’Abraxas au sein du canton (VOTING Stimmunterlagen ; uniquement
Actifs informationnels pour Saint-Gall)

En cas de mauvais logiciel, le scrutin ne se déroulera pas correctement ou sera sujet a
Domaine problématique des manipulations.
(1) Acteur

Qui va exploiter la menace ? Interne

(2) Moyen
Comment I'acteur va-t-il procéder ? Un membre de la commission administrative installe intentionnellement /
involontairement le mauvais logiciel.

(3) Motivation Involontairement : N/A

Pourquoi fait-il cela ? Intentionnellement : Perturbation ou manipulation du scrutin

(4) Résultat Divulgati Destruction / perte
Quel est I'impact sur la sécurité de I'information ?

Modification Interruption
X
(5) Exigences de sécurité
Pourquoi I'exigence de sécurité n'est-elle pas remplie ? ntégrité des données n’est pas assurée.

(6) Probabilité Haute
Quelle est la probabilité de ce scénario ?
(7) Impact (8) Gravité
Quel est I'impact (le pire) des actifs informationnels sur I'organisation ou
le propriétaire ?

Moyenne Basse

Quelle est la gravité des dommages par critére d’évaluation des risques ?

Critére Score
Certaines opérations ne peuvent pas étre effectuées en raison [Réputation et confiance
du mauvais logiciel, ce qui entraine la répétition des étapes et |Finances
représente un surcroit de travail. Productivité

Score de risque
Niveau de risque

Explications
AAutres explications/remarques sur I'appréciation du risque

Les tests de scrutin (tests E2E avant chaque scrutin sur les appareils productifs) et le contrdle des valeurs de hachage permettent de minimiser la probabilité du
risque.

(9) Traitement des risques
Comment cela est-il géré sur la base du score de risque ?
Accepté A Surveiller
X
Stratégie visant a mi iser ce risque (le cas échéant) :

Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique  Quel risque résiduel est-il Dépendance envers d'autres actifs informationnels et/ou
mesure est appliquée applicable a ce conteneur ? acceptable ? conteneurs

A Atténuer Transféré




P15-R02 - Manipulation du logiciel (canton)

Cantons concernés Tous
Obijectif(s) de sécurité Le vote électronique est accessible et opérationnel
Conformément a I'art. 4, ch. 3, OVotE

P15 - Logiciel de la Poste au sein du canton
P17 - Logiciel d’Abraxas au sein du canton (VOTING Stimmunterlagen ; uniquement
Actifs informationnels pour Saint-Gall)

Domaine problématique Le scrutin ne se déroulera pas correctement en raison de la manipulation du logiciel.
(1) Acteur
Qui va exploiter la menace ? Externe

(2) Moyen Une « porte dérobée » est introduite dans le systéme via une dépendance logicielle et
Comment I'acteur va-t-il procéder ? exploitée par un attaquant externe pour accéder au systéme. (guide 13.19)
Un tiers modifie le logiciel au moyen d’un logiciel malveillant.

(3) Motivation
Pourquoi fait-il cela ? Intentionnellement : Perturbation ou manipulation du scrutin

(4) Résultat Divulgati Destruction / perte
Quel est I'impact sur la sécurité de I'nformation ?

Modification Interruption
X
(5) Exigences de sécurité
Pourquoi I'exigence de sécurité n'est-elle pas remplie ? L'intégrité des données n’est pas assurée.

(6) Probabilité Haute
Quelle est la probabilité de ce scénario ?
(7) Impact (8) Gravité
Quel est I'mpact (le pire) des actifs informationnels sur I'organisation ou
le propriétaire ?

Moyenne Basse

Quelle est la gravité des dommages par critére d’évaluation des risques ?

Critére i Score
Certaines opérations ne peuvent pas étre effectuées en raison |Réputation et confiance
du logiciel manipulé ou ne peuvent I'étre que de maniére Finances Bas 3
erronée (p. ex. manipulation des paramétres Productivité
cryptographiques), ce qui entraine la répétition des étapes et
représente un surcroit de travail.

Score de risque
Niveau de risque

Explications
Autres explications/remarques sur I'appréciation du risque

Les mesures de transparence, le contréle indépendant mandaté par la ChF, le Trusted Build, les tests avant chaque scrutin (tests E2E avant chaque scrutin) et le
contrdle des valeurs de hachage permettent de minimiser la probabilité du risque.

Le scanner antivirus des appareils est mis a jour avant chaque scrutin.

Le Verifier est utilisé (pendant les tests E2E et en cours de fonctionnement) pour vérifier les parameétres cryptographiques.

(9) Traitement des risques

Comment cela est-il géré sur la base du score de risque ?

Accepté
X

Stratégie visant a minimiser ce risque (le cas échéant) :
Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique  Quel risque résiduel est-il Dépendance envers d'autres actifs informationnels et/ou

A Surveiller A Atténuer Transféré

mesure est appliquée applicable a ce conteneur ? acceptable ? conteneurs




P16-R01 - Mauvais logiciel installé (Poste)

Cantons concernés Tous
Obijectif(s) de sécurité Le vote électronique est accessible et opérationnel
Conformément a I'art. 4, ch. 3, OVotE

P16 - Logiciels de la Poste a la Poste (serveur de vote électronique, composants de
Actifs informationnels controéle, etc.)

En cas de mauvais logiciel, le scrutin ne se déroulera pas correctement ou sera sujet a
Domaine problématique des manipulations.
(1) Acteur

Qui va exploiter la menace ? Externe

(2) Moyen

Comment I'acteur va-t-il procéder ? Un collaborateur de la Poste installe intentionnellement / involontairement le mauvais
logiciel.

(3) Motivation Involontairement : N/A

Pourquoi fait-il cela ? Intentionnellement : Perturbation ou manipulation du scrutin

(4) Résultat Divulgati Destruction / perte

Quel est I'impact sur la sécurité de I'information ?

Modification Interruption
X
(5) Exigences de sécurité
Pourquoi I'exigence de sécurité n'est-elle pas remplie ? ntégrité des données n’est pas assurée.

(6) Probabilité Haute
Quelle est la probabilité de ce scénario ?
(7) Impact (8) Gravité
Quel est I'impact (le pire) des actifs informationnels sur I'organisation ou
le propriétaire ?

Moyenne Basse

Quelle est la gravité des dommages par critére d’évaluation des risques ?

Critére Score
Certaines opérations ne peuvent pas étre effectuées en raison [Réputation et confiance
du mauvais logiciel, ce qui entraine la répétition des étapes et |Finances
représente un surcroit de travail. Productivité

Score de risque
Niveau de risque

Explications
AAutres explications/remarques sur I'appréciation du risque

Les tests de scrutin (tests E2E avant chaque scrutin) et le processus Trusted Deployment permettent de minimiser la probabilité du risque.

(9) Traitement des risques
Comment cela est-il géré sur la base du score de risque ?
Accepté A Atténuer Transféré
X
Stratégie visant a minimiser ce risque (le cas échéant) :

Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique  Quel risque résiduel est-il Dépendance envers d'autres actifs informationnels et/ou
mesure est appliquée applicable a ce conteneur ? acceptable ? conteneurs




P16-R02 - Manipulation du logiciel (Poste)

Cantons concernés Tous
Obijectif(s) de sécurité L’exactitude des résultats est garantie
Conformément a I'art. 4, ch. 3, OVotE

P16 - Logiciels de la Poste a la Poste (serveur de vote électronique, composants de
Actifs informationnels controle, etc.)

Domaine problématique Une manipulation du logiciel permet de manipuler le scrutin.
(1) Acteur

Qui va exploiter la menace ? Externe

(2) Moyen

Comment I'acteur va-t-il procéder ?
Un tiers peut modifier le logiciel au moyen d’un logiciel malveillant.
(3) Motivation Intentionnellement : Manipulation du scrutin

Pourquoi fait-il cela ?

(4) Résultat Divulgati Destruction / perte
Quel est I'impact sur la sécurité de I'information ?

Modification Interruption
X
(5) Exigences de sécurité
Pourquoi I'exigence de sécurité n'est-elle pas remplie ? ntégrité des données n’est pas assurée.

(6) Probabilité Haute
Quelle est la probabilité de ce scénario ?
(7) Impact (8) Gravité
Quel est I'impact (le pire) des actifs informationnels sur I'organisation ou
le propriétaire ?

Moyenne Basse

Quelle est la gravité des dommages par critére d’évaluation des risques ?

Critére Score
Si des votes sont modifiés par la manipulation du logiciel, les  [Réputation et confiance
mécanismes de vérifiabilité universelle permettent de le Finances
détecter. La réputation du fournisseur de systéme est Productivité

fortement compromise et le vote électronique est interrompu.
legal  IMoyen | 4

Score de risque
Niveau de risque

Explications
AAutres explications/remarques sur I'appréciation du risque

Les mesures de transparence, le contrdle indépendant mandaté par la ChF, le Trusted Build, les tests avant chaque scrutin (tests E2E avant chaque scrutin) et le
principe des 4 yeux au niveau la Poste permettent de minimiser la probabilité du risque.

Le scanner antivirus des appareils est mis a jour avant chaque scrutin.

Le Verifier n'est probablement pas affecté. Le logiciel ne fonctionne qu'au sein des cantons. Les cantons s'assurent qu'ils utilisent le logiciel non modifié (Trusted
Deployment).

(9) Traitement des risques
Comment cela est-il géré sur la base du score de risque ?

Accepté A Surveiller A Atténuer Transféré

X
Stratégie visant a minimiser ce risque (le cas échéant) :
Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique  Quel risque résiduel est-il Dépendance envers d'autres actifs informationnels et/ou

mesure est appliquée applicable a ce conteneur ? acceptable ? conteneurs




P16-R03 - Vulnérabilités exploitables dans le logiciel de la Poste

Cantons concernés Tous
Obijectif(s) de sécurité L’exactitude des résultats est garantie
Conformément a I'art. 4, ch. 3, OVotE

P15 - Logiciel de la Poste au sein du canton
P16 - Logiciels de la Poste a la Poste (serveur de vote électronique, composants de
Actifs informationnels controle, etc.)

Domaine problématique Il existe des vulnérabilités exploitables dans le logiciel de la Poste.
(1) Acteur
Qui va exploiter la menace ? Externe

(2) Moyen

Comment I'acteur va-t-il procéder ?

Une « porte dérobée » est introduite dans le systéme via une dépendance logicielle et
est mise a profit par un attaquant externe pour accéder au systéme. (guide 13.19)

Une organisation hostile pénétre dans le systéme pour en perturber I'exploitation, pour
manipuler les informations destinées aux électeurs ou pour obtenir des preuves
relatives au comportement de vote des électeurs. (guide 13.35)

(3) Motivation
Pourquoi fait-il cela ? Intentionnellement : Manipulation du scrutin

(4) Résultat Divulgati Destruction / perte
Quel est I'impact sur la sécurité de I'information ?

Modification Interruption
X
(5) Exigences de sécurité
Pourquoi I'exigence de sécurité n'est-elle pas remplie ? L'intégrité du systéeme n’est pas garantie.

(6) Probabilité Haute Moyenne
Quelle est la probabilité de ce scénario ? X
(7) Impact (8) Gravité
Quel est I'mpact (le pire) des actifs informationnels sur I'organisation ou
le propriétaire ?

Basse

Quelle est la gravité des dommages par critére d’évaluation des risques ?

Critére Criticité Score
Si des votes sont modifiés par les vulnérabilités du logiciel, les |Réputation et confiance
mécanismes de vérifiabilité universelle permettent de le Finances Bas 3
détecter. La réputation du fournisseur de systéme est Productivité
fortement compromise et le vote électronique est interrompu.

Score de risque
Niveau de risque

Explications

Autres explications/remarques sur I'appréciation du risque
Les mesures de transparence, I'examen public, les activités de surveillance, le Secure Development Lifecycle (SDL) et le contréle indépendant mandaté par la ChF
permettent de minimiser la probabilité du risque.
Le processus Trusted Build et Trusted Deployment garantit I'utilisation du logiciel publié.

(9) Traitement des risques
Comment cela est-il géré sur la base du score de risque ?
Accepté A Surveiller A Atténuer Transféré
X

Stratégie visant a minimiser ce risque (le cas échéant) :

Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique  Quel risque résiduel est-il Dépendance envers d'autres actifs informationnels et/ou
mesure est appliquée applicable a ce conteneur ? acceptable ? conteneurs




P18-R01 - Modification du registre des cartes de vote

Cantons

concern

és

Obijectif(s) de sécurité L’exactitude des résultats est garantie
Conformément a I'art. 4, ch. 3, OVotE

Actifs informationnels P18 - Registre des cartes de vote

Des erreurs pourraient survenir lors de I'établissement de duplicata en I'absence de
Domaine problématique lien correct entre le registre des électeurs et les cartes de vote.

(1) Acteur

Qui va exploiter la menace ? Interne/Externe/Logiciel

(2) Moyen Un membre de la commission administrative ou un collaborateur de la commune
Comment 'acteur va-t-il procéder ? modifie le registre intentionnellement / involontairement.

Un tiers peut modifier le registre au moyen d’un logiciel malveillant.

Le registre présente des erreurs en raison d’une erreur de logiciel.

Une concertation a lieu entre un membre de la commission administrative et un
collaborateur de I'imprimerie pour traiter le registre.

(3) Motivation Involontairement : N/A

Pourquoi fait-il cela ? Intentionnellement : Perturbation du scrutin

(4) Résultat Divulgati Destruction / perte

Quel est I'impact sur la sécurité de I'information ?

Modification Interruption
X

(5) Exigences de sécurité

Pourquoi I'exigence de sécurité n'est-elle pas remplie ? L'intégrité des données n’est pas assurée.
(6) Probabilité Haute Moyenne
Quelle est la probabilité de ce scénario ?

(7) Impact (8) Gravité

Quel est I'impact (le pire) des actifs informationnels sur I'organisation ou

le propriétaire ?

Basse

Quelle est la gravité des dommages par critére d’évaluation des risques ?

Critére Criticité Score
La fausse carte de vote est bloquée lors de I'établissement Réputation et confiance
d’un duplicata. Par conséquent, une personne peut voter deux |Finances
fois et une personne ne peut plus voter par voie électronique. |Productivité
La réputation du vote électronique est compromise.

Score de risque
Niveau de risque

Explications
AAutres explications/remarques sur I'appréciation du risque

Le scanner antivirus installé sur les appareils est mis a jour avant chaque scrutin.

(9) Traitement des risques
Comment cela est-il géré sur la base du score de risque ?
Accepté
X
Stratégie visant a minimiser ce risque (le cas échéant) :

Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique  Quel risque résiduel est-il Dépendance envers d'autres actifs informationnels et/ou

A Surveiller A Atténuer Transféré

mesure est appliquée applicable a ce conteneur ? acceptable ? conteneurs




P19-R01 - Certificats de signature compromis

Cantons concernés Tous
Obijectif(s) de sécurité L’exactitude des résultats est garantie
Conformément a I'art. 4, ch. 3, OVotE

Actifs informationnels P19 - Certificats de signature

Les certificats de signature sont compromis par modification ou divulgation et ne
Domaine problématique peuvent plus étre utilisés. Les canaux de communication ne sont plus fiables.

(1) Acteur

Qui va exploiter la menace ? Interne/Externe

Un membre de la commission administrative divulgue intentionnellement /
involontairement les clés privées.

Un membre de la commission administrative modifie intentionnellement /
involontairement les clés privées.

Un tiers peut consulter les clés privées grace a un logiciel malveillant et les divulgue.
Comment I'acteur va-t-il procéder ? Un tiers peut modifier les clés privées au moyen d’un logiciel malveillant.

(3) Motivation Involontairement : N/A

Pourquoi fait-il cela ? Intentionnellement : Perturbation du scrutin

(4) Résultat Divulgati Destruction / perte

Quel est I'impact sur la sécurité de 'information ? X

Modification Interruption

(2) Moyen

(5) Exigences de sécurité

Pourquoi 'exigence de sécurité n'est-elle pas remplie ? La disponibilité des données n’est pas assurée.
(6) Probabilité Haute Moyenne
Quelle est la probabilité de ce scénario ?

(7) Impact (8) Gravité

Quel est I'impact (le pire) des actifs informationnels sur I'organisation ou

le propriétaire ?

Basse

Quelle est la gravité des dommages par critére d’évaluation des risques ?

Critére Criticité Score
Les certificats modifiés affaiblissent le Direct Trust, ce qui Réputation et confiance
permet de manipuler le transport. Les certificats de signature |Finances
doivent étre remplacés. En fonction de I'avancement, cet Productivité
événement peut entrainer des colts de par la répétition de
certaines étapes.

Score de risque
Niveau de risque

Explications

Autres explications/remarques sur 'appréciation du risque

Le fichier est utilisé et conservé selon le principe du double contréle.
L'intégrité et I'authenticité des certificats sont vérifiées par empreintes digitales (contréle par présence physique de I'émetteur et du destinataire), qui sont
toujours disponibles via un canal séparé.

Le scanner antivirus installé sur les appareils est mis a jour avant chaque scrutin.

(9) Traitement des risques
Comment cela est-il géré sur la base du score de risque ?
Accepté A Surveiller
X
Stratégie visant a minimiser ce risque (le cas échéant) :

Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique  Quel risque résiduel est-il Dépendance envers d'autres actifs informationnels et/ou
mesure est appliquée applicable a ce conteneur ? acceptable ? conteneurs

A Atténuer Transféré




P21-R01 - Mauvais logiciel dans I'image

Cantons concernés Tous
Obijectif(s) de sécurité Le vote électronique est accessible et opérationnel
Conformément a I'art. 4, ch. 3, OVotE

Actifs informationnels P21 - Installation de base de I'image (profil)

En cas de mauvais logiciel, les ordinateurs seront vulnérables aux erreurs et le scrutin
Domaine problématique ne pourra pas se dérouler correctement.

(1) Acteur

Qui va exploiter la menace ? Externe

(2) Moyen

Un collaborateur du fournisseur intégre intentionnellement / involontairement le
Comment l'acteur va-t-il procéder ? mauvais logiciel dans I'image.

(3) Motivation Involontairement : N/A

Pourquoi fait-il cela ? Intentionnellement : Perturbation du scrutin

(4) Résultat Divulgati Destruction / perte

Quel est I'mpact sur la sécurité de I'nformation ?

Modification Interruption
X
(5) Exigences de sécurité
Pourquoi I'exigence de sécurité n'est-elle pas remplie ? L'intégrité des données n’est pas assurée.
(6) Probabilité Haute Moyenne Basse

Quelle est la probabilité de ce scénario ?

(7) Impact (8) Gravité
Quel est I'mpact (le pire) des actifs informationnels sur I'organisation ou o o o 8 .
B Quelle est la gravité des dommages par critére d’évaluation des risques ?

le propriétaire ?
Critére Criticité Score
Certaines opérations ne peuvent pas étre effectuées en raison |Réputation et confiance
du mauvais logiciel, ce qui entraine la répétition des étapes et [Finances Bas 3

représente un surcroit de travail. Productivité

Score de risque
Niveau de risque

Explications

Autres explications/remarques sur I'appréciation du risque
Apres I'installation de I'image, le canton vérifie I'installation (renforcement compris) a I'aide d’une liste de contréle (en particulier 'authenticité du logiciel contenu
dans I'image), selon le principe des 4 yeux.
Les tests de scrutin (tests E2E avant chaque scrutin) permettent de minimiser la probabilité du risque.

(9) Traitement des risques
Comment cela est-il géré sur la base du score de risque ?
Accepté A Surveiller A Atténuer Transféré Tiersi
X Ontrex
Stratégie visant a minimiser ce risque (le cas échéant) :
Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique  Quel risque résiduel est-il Dépendance envers d'autres actifs informationnels et/ou

mesure est appliquée applicable a ce conteneur ? acceptable ? conteneurs




P21-R02 - Logiciel compromis dans I'image

Cantons concernés Tous
Obijectif(s) de sécurité L’exactitude des résultats est garantie
Conformément a I'art. 4, ch. 3, OVotE Le vote électronique est accessible et opérationnel

Actifs informationnels P21 - Installation de base de I'image (profil)

Le logiciel a installer est compromis, ce qui rend les ordinateurs vulnérables aux
Domaine problématique manipulations.
(1) Acteur

Qui va exploiter la menace ? Externe

(2) Moyen Un collaborateur du prestataire modifie le logiciel a installer au moyen d’un logiciel
malveillant.

Une porte dérobée est introduite via logiciel a installer et mise a profit par un
attaquant externe pour accéder aux ordinateurs.

Une organisation hostile pénétre dans le systéme pour violer le secret du vote ou pour
établir des résultats partiels de maniére anticipée. (guide 13.26)

Un attaquant externe pénétre électroniquement, physiquement ou au moyen de
procédés d’ingénierie sociale dans I'infrastructure du canton et manipule les
composants de configuration ou s’empare de données de sécurité. (guide 13.13)

Une organisation hostile pénétre dans le systeme pour en perturber I'exploitation, pour
manipuler les informations destinées aux électeurs ou pour obtenir des preuves
relatives au comportement de vote des électeurs. (guide 13.35)

Une porte dérobée est introduite dans le systéme via une dépendance logicielle et est
Comment I'acteur va-t-il procéder ? mise a profit par un attaquant externe pour accéder au systéme. (guide 13.19)

(3) Motivation Involontairement : N/A

Pourquoi fait-il cela ? Intentionnellement : Manipulation / perturbation du scrutin
(4) Résultat Divulgati Destruction / perte
Quel est I'impact sur la sécurité de I'information ?
Modification Interruption
X
(5) Exigences de sécurité
Pourquoi I'exigence de sécurité n'est-elle pas remplie ? L'intégrité des données n’est pas assurée.

(6) Probabilité Haute Moyenne Basse
Quelle est la probabilité de ce scénario ?

(7) Impact (8) Gravité

Quel est I'impact (le pire) des actifs informationnels sur I'organisation ou

le propriétaire ?

Quelle est la gravité des dommages par critére d’évaluation des risques ?

Critére Criticité Score
Des logiciels malveillants présents sur les ordinateurs Réputation et confiance
manipulent différentes opérations, et la configuration ou les  |Finances
résultats sont compromis. Les médias s’en font I'écho dans Productivité

tout le pays.
legal  ImMoyen | 4

Score de risque
Niveau de risque

Explications

Autres explications/remarques sur 'appréciation du risque
Apres I'installation de I'image, le canton vérifie I'installation (renforcement compris) a I'aide d’une liste de contrdle (en particulier I'authenticité du logiciel contenu
dans I'image), selon le principe des 4 yeux.

La préparation de I'image (scripts compris) est documentée et divulguée.

Les tests de scrutin (tests E2E avant chaque scrutin) permettent de minimiser la probabilité du risque.

La convention contractuelle avec le fournisseur garantit la fiabilité et les possibilités de controle.

(9) Traitement des risques
Comment cela est-il géré sur la base du score de risqu

Accepté A Surveiller A Atténuer Transféré

X

Stratégie visant a minimiser ce risque (le cas échéant) :

Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique  Quel risque résiduel est-il Dépendance envers d'autres actifs informationnels et/ou
mesure est appliquée applicable a ce conteneur ? acceptable ? conteneurs




P22-R01 - Manipulation du logiciel (imprimerie)

Cantons concernés GE
Obijectif(s) de sécurité L’exactitude des résultats est garantie
Conformément & l'art. 4, ch. 3, OVotE Le vote électronique est accessible et opérationnel

Actifs informationnels P22 - Logiciel de I'imprimerie (cartes de vote)

Domaine problématique Une mauvaise version du logiciel modifie les cartes de vote

(1) Acteur

Qui va exploiter la menace ? Externe

Un collaborateur de I'imprimerie utilise involontairement/intentionellement le mauvais
(2) Moyen logiciel.

Comment I'acteur va-t-il procéder ? Un tiers modifie le logiciel au moyen d’un logiciel malveillant.

Une « porte dérobée » est introduite dans le systéme via une dépendance logicielle et
est mise a profit par un attaquant externe pour accéder au systéme. (guide 13.19)

(3) Motivation Involontairement : N/A

Pourquoi fait-il cela ? Intentionnellement : Perturbation ou manipulation du scrutin

(4) Résultat Divulgati Destruction / perte

Quel est I'impact sur la sécurité de I'information ?

Modification Interruption
X

(5) Exigences de sécurité

Pourquoi I'exigence de sécurité n'est-elle pas remplie ? L'intégrité des données n’est pas assurée.
(6) Probabilité Haute Moyenne
Quelle est la probabilité de ce scénario ?
(7) Impact (8) Gravité
Quel est I'impact (le pire) des actifs informationnels sur I'organisation ou
le propriétaire ?

Basse

Quelle est la gravité des dommages par critére d’évaluation des risques ?

Critére Criticité Score
L'imprimerie utilise une version non correcte du logiciel, qui Réputation et confiance
modifie la maniére dont les codes sont imprimés sur la carte  |Finances
de vote. L'urne électronique doit étre fermée et les personnes |Productivité
doivent voter par un autre canal.

Score de risque
Niveau de risque

Explications

Autres explications/remarques sur I'appréciation du risque
Il s'agit d'un logiciel standard utilisé dans beaucoup d'imprimerie. L'installation s'effectue a 4 yeux, avec contrdle des valeurs de hachage pour assurer
l'authenticité de la release. La génération se fait sur un ordinateur toujours hors-ligne.

Le canton controéle les cartes de vote avant envoie.

(9) Traitement des risques
Comment cela est-il géré sur la base du score de risque ?
Accepté A Surveiller A Atténuer Transféré Tiers impliq
X Imprimerie
Stratégie visant a minimiser ce risque (le cas échéant) :

Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique
mesure est appliquée applicable a ce conteneur ?

Quel risque résiduel est-il Dépendance envers d'autres actifs informationnels et/ou
acceptable ? conteneurs




P23-R01 - Mauvaise configuration utiliés pour la génération des cartes de vote

Cantons concernés GE
Obijectif(s) de sécurité L’exactitude des résultats est garantie
Conformément & l'art. 4, ch. 3, OVotE Le vote électronique est accessible et opérationnel

Actifs informationnels P23 - Configuration pour la génération des cartes de votes

Une mauvaise configuration permettrait de modifier les codes, de les placer
Domaine problématique différemments ou de publier des informations confidentielles.

(1) Acteur

Qui va exploiter la menace ? Externe

(2) Moyen

eI R A e Un collaborateur de I'imprimerie utilise involontairement/intentionellement la

mauvaise configuration.

Un collaborateur de I'imprimerie modifie involontairement/intentionellement la
configuration.

(3) Motivation Involontairement : N/A

Pourquoi fait-il cela ? Intentionnellement : Perturbation ou manipulation du scrutin

(4) Résultat Divulgati Destruction / perte

Quel est I'impact sur la sécurité de I'information ?

Modification Interruption
X
(5) Exigences de sécurité
Pourquoi I'exigence de sécurité n'est-elle pas remplie ? L'intégrité des données n’est pas assurée.

(6) Probabilité Haute
Quelle est la probabilité de ce scénario ?

(7) Impact (8) Gravité

Quel est I'mpact (le pire) des actifs informationnels sur I'organisation ou

le propriétaire ?

Moyenne Basse

Quelle est la gravité des dommages par critére d’évaluation des risques ?

Critére i Score
L'imprimerie utilise une autre configuration, qui modifie les Réputation et confiance
codes imprimés sur la carte de vote. L'urne électronique doit  |Finances
étre fermée et les personnes doivent voter par un autre canal. | Productivité

Score de risque
Niveau de risque

Explications
Autres explications/remarques sur I'appréciation du risque

Un processus est en place pour assurer I'intégrité de la configuration, et pour assurer que I'imprimerie utilise la configuration correcte (sous 4-yeux).
Le canton valide par échantillonage les cartes de vote avant I'impression.

(9) Traitement des risques
Comment cela est-il géré sur la base du score de risque ?
Accepté A Surveiller A Atténuer Transféré Tiers i
X Imprimerie
Stratégie visant a minimiser ce risque (le cas échéant) :

Conteneur sur lequel la  Quelle est la mesure administrative, technique et physique  Quel risque résiduel est-il Dépendance envers d'autres actifs informationnels et/ou
mesure est appliquée applicable a ce conteneur ? acceptable ? conteneurs




P24-R01 - thentification au portail de vote par le guichet ne fonctionne pas

Cantons concernés NE
Objectif(s) de sécurité Le vote électronique est accessible et opérationnel
Conformément a I'art. 4, ch. 3, OVotE

Actifs informationnels P24 - Intégration au Guichet unique

Suite a une modification ou une erreur des clés d'authentification étendues, le
Domaine problématique méchanisme d'authentification avec le guichet ne fonctionne pas

(1) Acteur

Qui va exploiter la menace ? Interne/Externe

(2) Moyen
Un membre de la commission administrative ou un administrateur technique
modifie/efface les données de maniére involontaire/intentionelle

Un attaquant externe accéde aux données dans le Guichet unique et les modifie/efface
Erreur de logiciel dans le Guichet Unique empéche de voter, p.ex. 'algorithme de
Comment I'acteur va-t-il procéder ? déchiffrement du token ne fonctionne pas correctement

(3) Motivation Involontairement : N/A

Pourquoi fait-il cela ? Intentionnellement : Perturbation du scrutin

(4) Résultat Divulgati Destruction / perte

Quel est I'impact sur la sécurité de I'information ?

Modification Interruption
X

(5) Exigences de sécurité

Pourquoi I'exigence de sécurité n'est-elle pas remplie ?
(6) Probabilité Moyenne
Quelle est la probabilité de ce scénario ?

(7) Impact (8) Gravité

Quel est I'impact (le pire) des actifs informationnels sur I'organisation

ou le propriétaire ?

Quelle est la gravité des dommages par critére d’évaluation des risques ?
Critére

Suite a une modification und une suppression des données, il |Réputation et confiance
n'est plus possible de s'authentifier au portail de vote. Le Finances
portail de vote n'est plus a disposition le temps de réparer le Productivité
probleme

Score de risque
Niveau de risque

Explications
Autres explications/remarques sur I'appréciation du risque

Toutes les étapes respectent le principe du double contréle.
Des votes de tests sont déposées avant |'ouverture de |'urne et pendant le scrutin

Un backup permet de réimporter les données dans le guichet unique

Des tests de bout-en-bout sont effectués avant chaque scrutin pour assurer que le logiciel fonctionne

(9) Traitement des risques
Comment cela est-il géré sur la base du score de risque ?
Accepté A Surveiller
X
Stratégie visant a minimiser ce risque (le cas échéant) :

Conteneur sur lequel la Quelle est la mesure administrative, technique et Quel risque résiduel est-il Dépendance envers d’'autres actifs informationnels et/ou
mesure est appliquée  physique applicable a ce conteneur ? acceptable ? conteneurs

A Atténuer Transféré




P24-R02 - Le Guichet unique n'est pas disponible

Cantons concernés NE
Objectif(s) de sécurité Le vote électronique est accessible et opérationnel
Conformément a I'art. 4, ch. 3, OVotE

Actifs informationnels P24 - Intégration au Guichet unique

Domaine problématique Il n'est pas possible de s'authentifier au portail de vote

(1) Acteur

Qui va exploiter la menace ? Externe/Logiciel

Une organisation hostile méne une attaque du type « déni de service » (DOS) sur le

(2) Moyen Guichet unique (guide 13.30)

Les Guichet unique n'est plus a disposition, et il n'est donc pas possible de s'authentifier
Comment I'acteur va-t-il procéder ? sur le portail de vote

(3) Motivation Involontairement : N/A

Pourquoi fait-il cela ? Intentionnellement : Perturbation du scrutin

(4) Résultat Divulgation Destruction / perte
Quel est I'impact sur la sécurité de I'information ?

Modification Interruption
X

(5) Exigences de sécu

Pourquoi I'exigence de sécurité n’est-elle pas remplie ?
(6) Probabilité Moyenne
Quelle est la probabilité de ce scénario ? X

(7) Impact (8) Gravité

Quel est I'impact (le pire) des actifs informationnels sur I'organisation

ou le propriétaire ?

Quelle est la gravité des dommages par critére d'évaluation des risques ?

Critére Criticité Score
Le portail de vote n'est plus a disposition le temps de réparer le [Réputation et confiance
probléme, ce qui empéche les électeur de voter. Si la panne est [Finances Bas 3
longue, le scénario d'urgence doit étre activé (votes Productivité
conventionnels)

Score de risque
Niveau de risque Significatif

Explications
Autres explications/remarques sur I'appréciation du risque

Des contre-mesures DDOS existent sur le Guichet unique.
Des tests sont effectués avant chaque scrutin
Le Guichet unique a une haute disponibilité

(9) Traitement des risques

Comment cela est-il géré sur la base du score de risque ?

Accepté A Surveiller A Atténuer
X

Stratégie visant a minimiser ce risque (le cas échéant) :

Conteneur sur lequel la Quelle est la mesure administrative, technique et Quel risque résiduel est-il Dépendance envers d’autres actifs informationnels et/ou
mesure est appliquée  physique applicable a ce conteneur ? acceptable ? conteneurs

Transféré




P24-R03 - L'authentification au portail de vote comporte des erreurs

Cantons concernés NE
Objectif(s) de sécurité Le vote électronique est accessible et opérationnel
Conformément a I'art. 4, ch. 3, OVotE L'exactitude des résultats est garantie

Actifs informationnels P24 - Intégration au Guichet unique

Suite a une erreur de logiciel, 'authentification au portail de vote ne fonctionne pas
Domaine problématique correctement et une personne peut voter pour une autre personne

(1) Acteur

Qui va exploiter la menace ? Logiciel

(2) Moyen

Comment I'acteur va-t-il procéder ? Une erreur de logiciel permet de voter a la place d'une personne
(3) Motivation

Pourquoi fait-il cela ?

(4) Résultat Divulgati Destruction / perte
Quel est I'impact sur la sécurité de I'information ?

Modification Interruption
X

(5) Exigences de sécurité

Pourquoi I'exigence de sécurité n'est-elle pas remplie ?
(6) Probab Moyenne
Quelle est la probal de ce scénario ?

(7) Impact (8) Gravité

Quel est 'impact (le pire) des actifs informationnels sur I'organisation

ou le propriétaire ?

Quelle est la gravité des dommages par critére d’évaluation des risques ?
Critére

Suite a une erreur de logiciel, il est possible pour une personne |Réputation et confiance
de se connecter au portail de vote et de voter pour une autre  |Finances
personne en utilisant sa carte de vote Productivité

Score de risque
Niveau de risque

Explications
Autres explications/remarques sur I'appréciation du risque

Des tests de bout-en-bout sont effectués avant chaque scrutin pour assurer que le logiciel fonctionne.
Il est demandé aux électeurs de garder sa carte de vote dans un endroit sir.

(9) Traitement des risques

Comment cela est-il géré sur la base du score de risque ?

Accepté
X

Stratégie visant a minimiser ce risque (le cas échéant) :
Conteneur sur lequel la Quelle est la mesure administrative, technique et Quel risque résiduel est-il Dépendance envers d’'autres actifs informationnels et/ou

A Surveiller A Atténuer Transféré

mesure est appliquée  physique applicable a ce conteneur ? acceptable ? conteneurs




