VOTE ELECTRONIQUE 06.012

Rapport du Conseil d'Etat au Grand Conseil

a l'appui

d'un projet de loi portant modification du décret sur
I'introduction a titre expérimental des moyens électroniques
facilitant I'exercice des droits politiques (vote électronique,
signature électronique)

(Du 1°" février 2006)

Monsieur le président, Mesdames et Messieurs,

RESUME

L'objet de ce rapport est de demander au Grand Conseil de renouveler son autorisation
au Conseil d’Etat de procéder a des tests de vote électronique jusqu'a fin 2008. A cette
échéance, des décisions définitives devraient pouvoir étre prises au niveau de la
Confédération et le vote électronique étre inscrit dans la loi sur les droits politiques.

1. INTRODUCTION

Le 30 octobre 2001, votre autorité votait un décret sur l'introduction, a titre expérimental,
des moyens électroniques facilitant I'exercice des droits politiques (vote électronique,
signature électronique). L'article 8 de ce décret stipulait qu'il déployait ses effets du
1% janvier 2002 au 31 décembre 2005 mais qu'il pouvait, au besoin et a son échéance,
étre renouvelé pour une durée limitée.

L'objet de ce rapport est de solliciter de votre part un tel renouvellement jusqu'au
31 décembre 2008 et, ainsi, de nous autoriser a poursuivre nos tests en matiére de vote
électronique jusqu'a ce que la Confédération ait modifié sa législation et intégré la
possibilité du vote électronique dans la loi fédérale sur les droits politiques.

Des décisions de principe doivent étre prises a ce sujet au mois de juin prochain par le
Conseil fédéral sur la base d'un rapport complet qu'est en train d'établir la chancellerie
fédérale.



2. HISTORIQUE

Nous ne reviendrons pas, dans ce rapport, sur notre politique générale en matiére
d'informatique et plus précisément en matiére de démocratie électronique. Nous vous
renvoyons aux textes trés complets dont vous avez été saisis ces derniéres années et
qui font largement le tour de la question. Nous pensons plus particulierement, certes, au
rapport 01.032 a l'appui du décret que nous citons dans les premiéres lignes de ce
message et qui est daté du 22 aolt 2001 ainsi qu'au rapport 02.020 du 26 juin 2002 a
l'appui d'un projet de loi portant révision de la loi sur les droits politiques. Nous vous
renvoyons également au rapport 04.015 a I'appui d'un projet de décret portant octroi d'un
crédit de 9'700'000 francs pour le développement de l'informatique cantonale 2004-2008
du 2 février 2004 ainsi qu'au rapport 04.034 du 11 aoQt 2004 a I'appui d'un projet de loi
sur le guichet sécurisé unique. Ces rapports sont consultables sur le site Internet
cantonal ou peuvent étre obtenus auprés du service du Grand Conseil.

3. RAPPELS ET PRECISIONS

Nous nous contenterons d'apporter ici les précisions ou rappels suivants :

C'est en tant que canton pilote désigné par la Confédération et subventionné comme tel a
80%, en compagnie des cantons de Geneve et de Zurich, que Neuchatel s'est lancé, dés
le début 2002, dans I'expérimentation du vote électronique.

Les membres du Grand Conseil qui auraient la curiosité de se plonger dans notre rapport
de 2001 (01.032) a l'appui du projet de décret dont nous sollicitons la prolongation
souriront, peut-étre, devant notre optimisme d'alors. Nous imaginions, en effet, I'ouverture
du Guichet unique en mars 2002 et la mise en ceuvre du vote électronique en septembre
2002 en précisant, cependant, que le planning était provisoire et qu'il pouvait "étre remis
en cause lors de chaque étape". On doit constater aujourd’hui que nos objectifs ont été
atteints avec trois ans de retard puisque le vote électronique n'a pas été opérationnel en
septembre 2002 mais en septembre 2005. On notera cependant que les cantons de
Genéve et de Zurich ont également connu des retards dans leur planification initiale,

Zurich procédant méme a son premier test aprés le canton de Neuchatel.

Quant a une expérimentation en matiére de signature électronique, nous avons da y
renoncer vu lI'ampleur de la tache représentée par le vote électronique et la modicité de
nos moyens.

Il faut bien I'avouer: nous imaginions mal, en 2001, les difficultés de I'entreprise, la
complexité du processus et les obstacles a surmonter pour obtenir le degré de sécurité
visé. Le retard pris s'explique également par l'option choisie d'intégrer le vote
électronique en tant que prestation du Guichet unique. Nous avons, a ce sujet, pris
l'option de donner des bases Iégales sérieuses au guichet et de faire voter une loi par
votre autorité en septembre 2004. Aujourd'hui, il s'agit encore de la premiére loi de ce
genre adoptée en Suisse et elle suscite de I'intérét, en tant que loi modéle, auprés de la
Confédération et de nombreux cantons. De méme que notre Guichet unique des
collectivités publiques neuchateloises porte bien son nom puisqu'il est d'une conception
encore "unique” en Suisse.



4. TESTS REALISES

Avant d'obtenir de la Confédération, en juin 2005, une autorisation de vote électronique
réel, nous avons procédeé a trois tests successifs sur des objets fictifs avec le concours
de députés et de fonctionnaires cantonaux et communaux.

Si les deux premiers tests réalisés en janvier et février 2005 ne regroupaient que quelque
350 personnes, le troisiéme se rapprochait plus de la realité puisqu'il prenait en compte
une population de 2'600 personnes dont 1'500 prirent part au vote. Une société d'audit
externe fut mandatée pour tenter de pirater le systéeme. Durant le processus de
décryptage, il est apparu que cette société d'audit a pu intégrer, pour des contrats connus
du Guichet unique, un contenu erroné de vote. Aprés vérification et en accord avec la
commission électorale, quatre votes ont été supprimés (structure du bulletin de vote
erronée) et trois ont été considérés comme nuls (contenu du bulletin de vote erroné). Les
legcons de cette expérience permirent de consolider encore la sécurité du systéme avant
le scrutin du 25 septembre 2005 ou les nouveaux clients du Guichet unique, au nombre
de 1'732 inscrits depuis le 5 mai, purent voter par Internet. 68% d'entre eux, soit 1'178
personnes, votérent depuis leur ordinateur sans aucun probléme.

Le deuxiéme test réel, lui aussi couronné de succes, concernait le premier tour de
I'élection complémentaire au Conseil des Etats. 1'194 personnes sur un total de 2'209
personnes ayant conclu un contrat au Guichet unique exprimérent leur choix via Internet.

Enfin, dernier test effectué a ce jour, la votation fédérale du 27 novembre 2005, ou 1'345
électrices et électeurs, sur un total de 2'442 clients du guichet, prirent part au scrutin de
facon électronique, représentant les 2,5% des votes exprimés dans le canton.

Ces trois tests réels se sont donc effectués avec succés. Les opérations électorales
(ouverture, cléture de l'urne électronique puis dépouillement de cette derniére) ont été
placées sous la surveillance d'une commission présidée par le chancelier d'Etat dans
laquelle étaient représentés tous les groupes politiques du Grand Conseil (M. Philippe
Haeberli, député du groupe radical, M. Yvan Botteron, député du groupe libéral,
Mme Claudine Siegenthaler, députée du groupe socialiste, M. Pierre-Alain Thiébaud,
député du groupe POP-Verts-Sol, M. Nicolas Gsteiger, député du groupe UDC). La
chancellerie fédérale a également toujours été présente a ces occasions pour constater
la bonne marche du systéme mis en place.

5. PERSPECTIVES D'AVENIR

La chancellerie fédérale est en train de rédiger un rapport complet sur les expériences
faites par les trois cantons pilotes en matiére de vote électronique. Le Conseil fédéral
doit, en principe, se prononcer au mois de juin prochain sur l'avenir de ce vote pour ce
qui concerne les scrutins fédéraux et son extension possible dans d'autres cantons qui
pourront bénéficier des tests réalisés tant a Geneve, a Zurich, qu'a Neuchéatel. S'il se
prononce positivement, il devrait proposer une révision, dans ce sens, de la loi fédérale
sur les droits politiques qui devrait étre discutée aux Chambres fédérales. Avant une
décision de ces derniéres, le systéme provisoire d'autorisation de test pour les scrutins
fédéraux devrait étre poursuivi, le cas échéant simplifié.

Pour ce qui est des scrutins cantonaux ou communaux, de tels tests restent toujours
possibles pour autant que le Conseil d'Etat dispose d'une base Iégale pour les organiser.
C'est I'objet du présent rapport qui sollicite de votre part la possibilité de prolonger le
décret du 3 octobre 2001 qui prévoit cette éventualité a son article 8 (cf. annexe 1).



Ainsi, il nous sera possible de poursuivre une série de tests prometteurs et, grace a ces
nouvelles expériences, améliorer encore le systtme mis en place afin de rendre la
pratique du vote électronique en terre neuchéateloise la plus aisée possible. Nul doute que
des progrés peuvent étre réalisés, méme si I'enquéte de satisfaction menée apres le
premier test du 25 septembre 2005 montre que plus de 87% des personnes ayant
pratiqué le vote électronique sont élogieuses quant a la convivialité de ce dernier
(cf. annexe 3).

En revanche, si les tests aujourd'hui interrompus sur le plan fédéral ne devaient plus étre
autorisés jusqu'a ce que les Chambres légiferent en la matiére, c'est-a-dire pendant
plusieurs années, l'infrastructure mise en place subirait une obsolescence aussi rapide
que l'évolution de la technique en matiére informatique.

Une grande partie des efforts de notre administration pendant ces cinq derniéres années
pour parvenir a un résultat aussi novateur que prometteur serait perdue. Ce qui n'aurait
pas de sens, d'autant plus que la mise a niveau et le perfectionnement de notre systéme
n'impliquent aucun nouvel investissement financier significatif et que le nombre de
personnes intéressées va croissant puisque a fin 2005 les clients du Guichet unique
étaient 3'194.

6. CONCLUSION
Pour toutes ces raisons, nous vous prions de prendre en compte le présent rapport et
d'adopter le projet de loi que nous présentons ci-apreés.

Veuillez croire, Monsieur le président, Mesdames et Messieurs, a l'assurance de notre
haute considération.

Neuchatel, le 1°" février 2006

Au nom du Conseil d'Etat:

Le président, Le chancelier,
B. Soguel J.-M. Reber



Loi

portant modification du décret sur l'introduction a titre
expérimental des moyens électroniques facilitant I'exercice
des droits politiques (vote électronique, signature
électronique)

Le Grand Conseil de la République et Canton de Neuchatel,

vu la loi fédérale sur les droits politiques (LDP), du 17 décembre 1976;
vu la loi sur les droits politiques, du 17 octobre 1984;

sur la proposition du Conseil d'Etat, du 1°" février 2006,

décrete:

Article premier Le décret sur l'introduction a titre expérimental des moyens
électroniques facilitant I'exercice des droits politiques (vote électronique,
signature électronique), du 3 octobre 2001, est modifi€ comme suit:

Art. 8, al. 3 (nouveau)

La durée de validitt du présent décret est prolongée jusqu'au

31 décembre 2008.

Art. 2 La présente loi est soumise au référendum facultatif.

Art. 3 'Le Conseil d'Etat fixe la date d'entrée en vigueur de la présente loi.
2|l pourvoit, s'il y a lieu, & sa promulgation et & son exécution.

Neuchéatel, le
Au nom du Grand Conseil:

Le président, Les secrétaires,



Moyens
électroniques

Autorité

Compétence

Conditions des
expérimentations
en matiere de vote
électronique

Annexe 1

Décret

sur l'introduction a titre expérimental des moyens électroniques
facilitant I'exercice des droits politiques (vote électronique,
signature électronique), du 3 octobre 2001

Le Grand Conseil de la République et Canton de Neuchétel,

vu l'article 34 de la Constitution cantonale, du 21 novembre 1858":
vu la loi sur les droits politiques, du 17 octobre 19842

sur la proposition du Conseil d'Etat, du 22 aodt 2001,

décrete:

Article premier 'L'introduction sur le plan fédéral, cantonal et communal, a
titre expérimental, des moyens électroniques facilitant I'exercice des droits
politiques (vote électronique, signature électronique) est autorisée.

2En matiére fédérale, I'accord de la Confédération est réservé.

Art.2 Le Conseil d'Etat est I'autorité compétente pour procéder a
I'expérimentation des moyens électroniques en matiére de droits politiques.

Art. 3 Le Conseil d'Etat peut déroger aux dispositions de la loi sur les droits
politiques, du 17 octobre 1984, dans la mesure nécessaire a la réalisation des
essais-pilotes portant sur l'utilisation des moyens électroniques en matiére de
droits politiques.

Art. 4 Le Conseil d'Etat doit s'assurer, dans le cadre des expérimentations en
matiére de vote électronique auxquelles il procéde, que:

a) les suffrages exprimés électroniquement ne doivent pas pouvoir étre
interceptés, modifiés ou détournés par des tiers (garantie de l'expression
fidéle et slre de la volonté des électrices et électeurs);

b) le contenu des suffrages exprimés électroniquement ne doit pas étre connu
de tiers (garantie du secret du vote);

c) seules les personnes ayant le droit de vote doivent pouvoir prendre part au
scrutin (garantie du contréle de la qualité d'électeur);

d) chaque personne ayant le droit de vote ne dispose que d'une voix et ne peut
voter qu'une seule fois (garantie de I'unicité du vote);

" RSN 101
2 RSN 141



Conditions des
expérimentations
en matiére de
signature
électronique

Modalités

Information

Durée

Référendum

Promulgation et
entrée en vigueur

e) la totalité des suffrages est prise en compte lors du dépouillement (garantie
de la fiabilité du dépouillement);

f) toutrisque d'abus est écarté (garantie de la régularité du scrutin).
Art. 5 Le Conseil d'Etat doit s'assurer, dans le cadre des expérimentations en
matiére de signature électronique auxquelles il procede, que:

a) les signatures électroniques ne peuvent étre interceptées, modifiées ou
détournées par des tiers;

b) les signatures électroniques ne peuvent étre usurpées par des tiers;
¢) le concept de I'architecture de sécurité du systéme exclut tout risque d'abus.

Art. 6 Le Conseil d'Etat regle, d'entente avec les communes, les modalités
techniques, financiéres et organisationnelles des expérimentations.

Art. 7 Le Conseil d'Etat informe régulierement le Grand Conseil sur I'évolution
des concepts qu'il développe et sur les résultats des expériences qu'il réalise.

Art.8 'Le présent décret déploie ses effets du 1° janvier 2002 au 31
décembre 2005.

2Au besoin et & son échéance, il peut &tre renouvelé pour une durée limitée.

Art. 9 Le présent décret, qui est de portée générale, est soumis au référendum
facultatif.

Art. 10 Le Conseil d'Etat pourvoit, s'il y a lieu, a la promulgation du présent
décret. |l fixe la date de son entrée en vigueur.

Décret promulgué par le Conseil d'Etat le 28 novembre 2001.
L'entrée en vigueur est fixée avec effet au 1*' janvier 2002.



Annexe 2

SYSTEME NEUCHATELOIS DE VOTE ELECTRONIQUE

La République et Canton de Neuchatel, par l'intermédiaire de la chancellerie d'Etat et du service
du traitement de linformation (ci-aprés STI), a développé son concept de gouvernement
électronique dans le cadre du projet pilote de "Vote électronique". Ce nouveau concept construit
sur le "Guichet unique" a pour but d'offrir un nouveau moyen de communication entre toutes les
collectivités publiques neuchételoises et leurs usagers (électeurs, contribuables, propriétaires,
etc.) et clients (entreprises et mandataires). Le Guichet unique permet donc, en toute sécurité et
au moyen de prestations, d'échanger des données confidentielles entre partenaires du secteur
public et du secteur privé. Le "vote électronique" s'inscrit dans ce concept comme une prestation
du Guichet unique et s'ajoute, pour les électrices et électeurs, aux deux autres moyens de vote
que sont le vote par correspondance et le vote a 'urne.

1. DESCRIPTION DU SYSTEME

1.1. Architecture

L’architecture de la solution de vote électronique mise en place par le canton de Neuchéatel
s’appuie sur trois piliers présentés ci-aprés:

A. Infrastructure physique a haut niveau de protection: elle repose sur un
ensemble de solutions différentes et complémentaires qui la rend extrémement
difficile a percer.

B. Authentification forte des utilisateurs du Guichet unique: basée sur une
démarche personnelle pour I'octroi des droits d'accés au Guichet unique, elle
est une des composantes principales de la détermination des électeurs et du
contrdle du vote unique.

C. Architecture du vote électronique: elle englobe une solution d'une société
externe, tout en gardant une intégration forte avec le concept de gestion des
scrutins et du Guichet unique.

1.2. Organisation

Responsabilités

La chancellerie d'Etat porte la responsabilité générale des scrutins et du projet de vote
électronique.

L'organisation des scrutins est assurée par la chancellerie d'Etat.
Le STl assure I'exploitation du Guichet unique et du systéme de vote électronique.

Le contrble démocratique du scrutin et de son dépouillement est assuré par une
commission électorale constituée de quatre député-e-s du Grand Conseil (un par groupe
parlementaire), du chancelier d’Etat et d'une juriste. lls sont appelés "contréleurs".

Registre électoral et cartes de vote

Trente jours ouvrables avant la date du scrutin, toutes les communes procédent a
I'extraction des électrices et électeurs ayant les droits de vote pour participer au scrutin.
Tous ces registres communaux sont transférés dans l'infrastructure du Guichet unique.

Sur la base des fichiers communaux (62), un registre central des électrices et électeurs
est constitué. Le processus de constitution vérifie chaque dossier et génére
éventuellement des anomalies qui sont prises en compte par le bureau de gestion des
bases de données (bureau sous la responsabilité du STI). Le contréle d'unicité des
électrices et des électeurs est réalisé durant cette phase de constitution.



Cartes de vote

Une fois le registre central entierement validé, toutes les cartes de vote sont générées
ainsi que le role des électrices et électeurs disposant d'un accés au Guichet unique pour
autoriser le vote électronique. Durant ce processus, plusieurs éléments d'identification
sont générés:

> un numéro d'identification unique et propre a chaque scrutin pour les cartes
de vote;

> un code validation pour le vote électronique;

> un code de confirmation pour le vote électronique.

Hormis les données administratives du votant, les codes de validation et de confirmation
sont mentionnés sur les cartes de vote. Toutes les cartes de vote sont ensuite
transférées par le réseau cantonal neuchatelois (réseau privé) au Centre d'impression
de I'Etat a Fleurier (centre sous la responsabilité du STI) pour y étre imprimées. Pour
des raisons de sécurité, le papier utilisé comporte un hologramme représentant
I'écusson du canton de Neuchatel. Toute la chaine de mise sous pli est entierement
automatisée sur la base des informations du scrutin et des droits de vote de chaque
électeur. L'ensemble des envois est pris en charge par La Poste directement au Centre
d'impression de Fleurier.

En ce qui concerne le rble pour le vote électronique, il ne contient aucune information
personnelle sur les votants. On y trouve uniquement l'identification de la carte de vote et
le code de validation. Ce fichier sera utilisé lors de la préparation de l'ouverture de I'urne
électronique.

Initialisation de I'urne électronique et cryptage des votes

Juste avant I'expédition du matériel de vote, la commission électorale est convoquée par
la chancellerie d'Etat pour une séance au cours de laquelle tous les paramétres du vote
électronique sont générés.

Les certificats pour le cryptage des votes, pour la génération des accusés de réception
et pour la signature des composants du vote électronique sont créés. L'ensemble des
composants nécessaires au vote électronique est déployé dans linfrastructure du
Guichet unique. Il s'agit du "Voting service" contenant la clé publique pour le cryptage
des votes et du registre de toutes les électrices et de tous les électeurs pouvant
participer électroniquement au scrutin. Les clés privées des votants font également
partie de ce déploiement.

La clé privée permettant le décryptage des votes est hachée et enregistrée sur des
cartes a puce. Chaque membre de la commission électorale protége l'accés a sa carte a
puce en saisissant un mot de passe avant de déposer le tout dans des enveloppes
scellées.

Vote par la commission électorale

Afin de s'assurer que le systéme de vote fonctionne normalement et que le contenu de
l'urne électronique ne sera pas manipulé, chaque membre de la commission se
connecte au Guichet unique, vote et imprime I'accusé de réception. Chaque vote est
notifié et déposé dans une enveloppe scellée avec l'accusé de réception.

Proceés-verbal et conservation du matériel

La chancellerie d'Etat rédige un procés-verbal contenant une validation de toutes les
étapes et de toutes les décisions.

Les mots de passe, les cartes a puce contenant la clé privée pour le décryptage des
votes, le poste de travail (portable) et les votes de la commission sont conservés dans
des locaux sécurisés (Police cantonale et coffre-fort de la chancellerie d'Etat).



Blocage des doubles votes

L'unicité du vote est garantie par le fait que le premier enregistrement d'un vote bloque
tous les autres modes de vote. Le tableau ci-dessous montre quelques exemples:
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Situation Vote électronique Vote par Vote au bureau
correspondance électoral
(commune)
L'électeur vote par | L'électeur se Contréle Le bureau

Internet et essaie

ensuite de voter par

un autre moyen

connecte au
Guichet unique et
vote

automatique lors de
I'enregistrement du
vote

Le systéme indique
que le vote doit étre
écarté.

électoral contrOle
la carte de vote
(utilisation de
I'application
informatique ou
controle sur la
liste du bureau
électoral).

L'application
indique que le
vote doit étre
écarté ou, sile
controle est
manuel, le
numéro de la
carte de vote
figure sur la liste
du bureau
électoral
(numéro, date et
heure du vote),
ce qui indique a
ce dernier qu’il
doit écarter le
vote.

L'électeur vote par
correspondance et
ensuite essaie de
voter par Internet

Le systéme
indique la date et
I'neure du vote.

L'électeur ne peut
plus sélectionner
le scrutin.

Contréle
automatique lors de
I'enregistrement du
vote.

Le systéeme
enregistre la date,
I'neure et le mode de
vote.

L'électeur ne peut
pas voter au
bureau électoral
dans la mesure
ou il ne posséde
plus sa carte de
vote.




Situation Vote électronique Vote par Vote au bureau
correspondance électoral
(commune)
L'électeur vote au Le vote par L'électeur n'utilise L'électeur se rend
bureau électoral Internet est cléturé | pas ce moyen de au bureau
le samedi a midi vote puisqu'il se rend | électoral et
qui précéde le jour | au bureau électoral | présente sa carte
du scrutin. avec sa carte de de vote.
. vote.
L'électeur ne peut Le bureau

électoral contréle
la carte de vote
(utilisation de
I'application
informatique ou
contrdle sur la
liste du bureau
électoral) et
conserve la carte
de vote.

plus sélectionner
le scrutin.

Dépouillement

Les votes par correspondance et au bureau électoral sont dépouillés par les communes
selon les directives transmises par la chancellerie d'Etat.

Pour ce qui concerne le vote électronique, la chancellerie d'Etat convoque la commission
électorale pour le jour du scrutin. Une fois réunie, cette derniére récupére I'ensemble du
matériel (poste de travail et enveloppes scellées) ramené par la chancellerie d'Etat et par
la Police cantonale.

L'urne électronique contenant les votes cryptés est extraite de l'infrastructure du Guichet
unique et est gravée sur un CD-Rom. Ce dernier est ensuite importé sur le poste de
travail contenant le composant pour le décryptage des votes ("Mixing service"). Chaque
membre récupére sa carte a puce et saisit son mot de passe afin de libérer la clé privée
pour le décryptage des votes. Le processus de décryptage peut ensuite débuter. Les
votes et les accusés de réception sont extraits et brassés dans un unique processus.

Le résultat du dépouillement des votes est contenu dans trois fichiers:

> Un fichier contenant les bulletins et les réponses a chaque objet ("Oui",
"Non" et "Blanc");

> Un fichier contentant les accusés de réception;

> Un fichier contenant les bulletins de vote invalides.

Un programme permet de valider les votes et de les comptabiliser. Cette validation porte
sur la structure des bulletins de vote et sur les droits de vote des électrices et des
électeurs. La comptabilisation fournit le total des "Oui", des "Non" et des "Blanc" pour
chaque objet et chaque commune.

Controle des votes

Les membres de la commission vérifient I'exactitude de leurs votes en comparant les
résultats de I'urne et les bulletins déposés dans les enveloppes scellées.

Transmission des résultats

Les trois fichiers sont ensuite gravés sur un CD-Rom, d'une part, pour transmettre les
résultats a chaque commune et, d'autre part, pour permettre aux électrices et électeurs
de vérifier la présence de leur accusé de réception.
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Procés-verbal et conservation du matériel

La chancellerie d'Etat rédige un procés-verbal contenant une validation de toutes les
étapes et de toutes les décisions.

Les cartes a puce et le poste de travail (portable) sont repris par la Police cantonale.

Destruction et effacement des données

Aprés le délai légal de recours, les informations sont encore conservées jusqu'au
moment ou le Conseil fédéral a validé définitivement le résultat de la votation sur le plan
suisse. A cette échéance, les bulletins de votes sont détruits, de méme que les CD-Rom.
Les autres supports physiques de données sont effacés.

1.3. La sécurité

La sécurité de la solution du canton de Neuchatel repose sur le respect de deux
principes:

» Les suffrages ne doivent pas étre interceptés, modifiés ou détournés;
» Les suffrages ne doivent pas étre connus avant le dépouillement.

Pour répondre a ces deux principes, le canton de Neuchéatel a mis en place une solution
comportant un nombre important d'éléments de sécurité, a savoir:

» Une authentification forte au niveau du Guichet unique basée sur la signature
d'un contrat entre I'administré et I'administration cantonale;

» Un cryptage des votes en utilisant des clés asymétriques (clé publique et clé
privé) modifiées a chaque scrutin;

» Un cryptage de bout en bout des votes, ce qui signifie que les votes sont
cryptés sur le poste de I'électrice ou de I'électeur et qu'a aucun moment, le vote
n'est en clair. Une fois crypté sur le poste, il est directement envoyé et
enregistré dans l'urne électronique;

» La génération d'un accusé de réception propre a chaque électrice ou électeur
et valable uniquement pour un scrutin certifie que le bulletin de vote a été
déposé dans l'urne électronique. Une prestation de consultation destinée aux
électrices et aux électeurs (utilisateurs du Guichet) permet de vérifier la
présence de leur accusé de réception. Ce concept offre ainsi un contréle
supplémentaire qu'aucun autre mode de vote ne permet.

Cryptage des votes

Le cryptage des votes est basé sur I'utilisation de clés privée et publique. La clé publique
est communiquée a tous alors que la clé privée est strictement personnelle et reste
secréte.

“Votre administration "u3fhjkh%kén=u09v "“Yotre administration
a portée de clic” khzgk1*)3mlkdugk" a portée de clic"
Cryptage Décryptage
Clé publique Clé privée



Annexe 3

ENQUETE DE SATISFACTION DU VOTE ELECTRONIQUE

Préambule

Le canton de Neuchatel a, pour la premiére fois, organisé un vote électronique lors de la votation
fédérale du 25 septembre 2005. Ce sont ainsi 1'732 électrices et électeurs, qui aprés avoir signé
un contrat au Guichet unique, ont recgu les informations nécessaires pour voter par Internet. Durant
la période de vote, soit du 29 aolt au 24 septembre 2005 a midi, 1'178 votes ont été déposés
dans l'urne électronique, ce qui représente une participation de 68%. L'ensemble du processus a
rencontré un grand succés tant sur le plan de la participation que sur le plan technique. Toutes les
procédures mises en place se sont parfaitement bien déroulées.

Objectif de I'enquéte de satisfaction

Afin de mieux cerner les avis des électrices et électeurs, la Chancellerie fédérale a souhaité
organiser une enquéte de satisfaction pour toutes les personnes qui disposaient d'un accés au
Guichet unique et qui pouvaient par conséquent voter électroniquement. Toutes les questions ont
été reprises de précédentes enquétes réalisées notamment dans le cadre des tests du canton de
Geneéve.

Enquéte de satisfaction

Toutes les personnes concernées ont regu un courriel contenant les informations utiles pour
participer a cette enquétequi s’est déroulée du 29 septembre au 21 octobre 2005. Il est a souligner
le grand intérét porté a ce projet puisque plus de 58% des personnes ont pris le temps de
répondre aux différentes questions.

Considérations

Souvent considéré comme un outil pour les jeunes, on constate que les "anciens" s'intéressent de
plus en plus a ce nouveau moyen de communication qu'est Internet. Avec 16.5% de plus de 60
ans et prés de 27% pour les 50 a 59 ans, cette tranche est trés bien représentée parmi les
utilisateurs du Guichet unique.

A la question concernant 'accés Internet, on constate que deux tiers des utilisateurs disposent
d'un accés a domicile et sur le lieu de travail, alors que le troisiéeme tiers dispose d'un accés
uniguement au domicile. Trés peu d'utilisateurs n'ont un accés uniquement depuis leur lieu de
travail.

Les résultats sur I'utilisation d'Internet, les connaissances informatiques et la sécurité du poste de
travail démontrent bien l'intérét toujours plus marqué dans l'utilisation des nouvelles technologies
de la communication.

On peut considérer les réponses sur les habitudes de vote comme sans surprise puisqu'il s'agit
avant tout d'électrices et d'électeurs qui participent régulierement aux différents scrutins en
utilisant le vote par correspondance comme plus de 96% des votants.

La raison pour laquelle certains utilisateurs n'ont pas pu utilisé le vote électronique est due
principalement a des problémes techniques de configuration du poste de travail. Les 6.9% (5.8%
probléme d'accés au Guichet unique et 1.1% ordinateur en panne) ne correspondent pas au
nombre de problémes en cours a notre support technique. Il s'agit pour beaucoup d'utilisateurs qui
n'ont jamais pris contact avec notre équipe de support. Il est donc indispensable d'attirer I'attention
de tous ceux qui rencontrent des problémes qu'il est possible de prendre contact par courriel a
I'adresse support@GuichetUnique.ch pour obtenir de I'aide a la configuration de leur poste de
travail.
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Les aspects de convivialité et de confiance par rapport au vote électronique ont atteint des
résultats inespérés. Avec plus de 87% de personnes satisfaites du point de vue de la convivialité
et plus de 94% au niveau de la confiance, on peut considérer que les premiers objectifs sont
atteints. Certaines remarques et propositions qui nous ont été soumises durant ces derniers mois
devront étre analysées. Il s'agit essentiellement d’éléments de confort comme par exemple la
saisie du code de validation.

Contrairement aux avantages du vote électronique qui se sont partagés sur plusieurs points, les
inconvénients se sont essentiellement concentrés sur la question de la fracture numérique. Bien
qu'il ne soit pas question de supprimer les deux autres modes de vote, on constate que cet
élément reste la principale préoccupation malgré le fait que le nombre d'internautes ne cesse
d'augmenter.

Le vote électronique est plébiscité a presque 99% des utilisateurs ce qui démontre de maniére
trés claire la volonté d'un changement dans les processus de travail avec les administrations
publiques.

Enfin, la derniére question concernant I'augmentation de la participation aux scrutins n'a pas

dégagé une réelle tendance puisque pour la plupart il s’agit d’électrices et d’électeurs qui ont
'habitude de voter réguliérement.

Remerciements

Nous tenons a remercier I'ensemble des utilisateurs du Guichet unique pour leur précieuse
collaboration qui sans elle n'aurait pas permis la réalisation et la réussite d'un projet comme celui-
Ci.

Résultats détaillés de I'enquéte

Données socio-démographigues

Etasrous:

une fernme|  266] 26.3% _255

un homme T44| 7T3.7% [ 7744
Total 1010 [100.0%|

Dans quelfe iranche dége vous sitvez-vous 7

18-29 o] B.a%)
3039 214] 21.2%| 4
40-43 268] 26.5%| B
5059 272| 26.9%| =
olug deB0]  167) 16.5%) F
Total 1010 [100.0%|
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Données socio-démographiques

Quelle est fa formation fa plus élevie que vous avez terminée, ou quel est fe dipitme le plus élevé gue vous avez passé (tne

sewle réponse possible) ?

[[5colsrite oviigatoire 3] 23%
Formation professiannslle élémeniaire 11 1.1%
Apprentissage, écale professionnelle, école
das miéliars 39| B6%

Ihl'|a1urilé professionnella 33 3%
Ecole de degré dipldme ou de culturs
genérale 4] 43%

IEana préqararﬂ 4 la maturité, dcole narmale, 17l 75%
baccalaureat
Formation professiannslle supérieura avec
maftrize, dipldme professionnel f@ddral ou 35| 233%
fitra équivalent
Université, EPF 247 24.5%

Total 1010 100.0%

Données socio-démographiques
Quelle est volre situation professionnelle sctuelle 7

HSecteur public (Confédération, canton, commune, CFF, Poste, santé publigue, enseignement, etc.) 485 48.0%
Secteur privé, non indépendant 23| 23.2%
Indépendant / profession libérale 76| 7.5%
A foyer 28| 2.8%
Etudiant 21 2.1%
Sans emplai 17 1.7%
Retraitéfe 129 12.8%
Autres M| 2.0%
Total 1040 | 100.0%
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Données socio-démographigues

Dans quelie tranche se sitpe le reveny brot mensuef de votre ménage (cum de tous les revenus brots mensyels) 7
rooing de 2000 francs 24 24%
2000 - 3000 francs 16| 1.6%
3001 - 4000 francs M) 44%
4001 - 5000 francs 65 64%
2001 - 5000 francs 93 9.8%
G001 - 7000 francs 124 12.3%
7001 - 8000 francs 139] 13.8%
2001 - 9000 francs 109 10.8%
001 - 10000 fancs 122 12.1%
10001 - 12000 francs 137 13.6%
pluz de 12000 francs 131] 13.0%
Total 1010 [ 100.0%|

Vous disposez d'une connexion Internet :

A domicile 00| 29.0% 300

A fraail M| 3% {9

A deuw endrods | 6P| BF.2% G7S
Tatal 1010 [10000%|

Utilisation d'Internet

Vous utilicez imtarnat :

Quotidiznnement 416 | 80.8% B1E
Plusieurs fois par semaing 173 17.1% 173

Plusieurs fois par mois 17| 1.7%

Moins d'une fois par meis 4| 0.4%

Total 1010 | 100.0%

Comiment évalieriez-vous vos conbaissances efr informatigie 7

De base 68| 6.7% [
Wayennes 2| 27.6% 779
Bonnes 473 46.8%

Excellentes 190 | 16.8%
Total 1040 | 100.0%

En général, vous préoccupez-vous de la sécurité de votre ordinatenr en installant, par exemple, des fogiciels de protection 7

Clui 44| 93.5% 944
EE

Man 66| 6.9%
Total| 1010|100.0%
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Habitudes de vote

A quelle fréquence, votez-vous 7

Réguliérement 974 | 96.4%
Parfois 3| 3.5%
Jamais 1| =0.1%
Total 1010 | 100.0%

35
1

Connmeant votez-vous habitnaliemeant 7

974

2T

“ole aux urnes 13| 13%|§13
Wole par correspondance | 997 | 98.7%) |
Total 1010|100.0%|

10

10.9%

282

219%

oz

29.9%

ik

25.0%

LA B | oled | | —

63

6.2%

Total] 1010

100.0%

Habitudes de vote

Avezarous voté électronfquement?
Cui 73| 86.6%
Man 1358| 13.4%
Total| 1090 (100.0%

B7S
135

En politigue, on parle souvent de "gauche” et de “drofte”. Oif vous situez-vous sur cefte échelfe 7
1o

FPouraz-vous indiguer pour quelfe mison principale vous n'avez pas wlilisd fe vole dlectronigua?

Han répanse B75| B6.6%
Je ne wote jamais 0| 0.0%
Je ne vole pas réguligrement 1| <0.1%
Le wole électronique n'est pas conwwial 3| 0.3%
Le vote électronique n'est pas assez sdr 3 0.3%
hlom ordinaleur ne fonctionnait pas 11 114%
Problemes d'accés au Guichel unique 59| 5.8%
Abzenlie), pas de temps F| 2%
Aplres M| 34%
Total 1010 | 100.0%

_ L) L = O

375

Attitude par rapport au vote électronique
En ce qui concerne plus spécifiguement la convivialité di vote électronique, fe trouvez-vous agréable et facile & wtiliser 7

O, tout & fail| 419] 47.9%

Qi plutdt 33| 39.2%

Pas tellement 98| 11.2% ]
Pas du tout 15 1.7%| {15

Total 875 [ 100.0%

Avezvous confiance dans le vote par Internet 7
Qi toul 4 fail|  732| T25%

Do, plutdt 261| 25.8% 251
Pasz tellement 13 1.3% §1z

Pasg du tout 4] 0.4% g4

Total 1010 | 100.0%

343

419

732
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Attitude par rapport au vote électronique

Saelon vous, quels som fes avamages principaux oy vole par internel 7 {plusienrs réponses possibles)

Dépoullement accélérd (résultats plus rapidement connus) Bl | 26.4%
H"u"nte: prend moms de temps 403 122%
Augmente le taux de parficipation 605 18.4%
Plus commaode, facile 587 | 17.6%
Colte moins cher a [Etat 617 18.7%
Autres 29 09%
Plus =ir an| 2.7%
Je ne vois aucun avantage 9 03%
Mailleure confidentialiié du vate B6| 26%
Total 3294 100.0%

Attitude par rapport au vote électronique
Sefon vous, quels sont les incomvenferts principaux du vote par Intermet 7 (plusieurs réponses possibles)

HS}rsmma pas facile 3 utiliser (comaligué)

Codte plus cher & I'Etat

Techhologie peu sire (vrus, pirstes informatiques, etc)

Confidentialité du vate moins bonne

Tout le monde ne peut pas utiliser le vote électronigue (exclusions)

Autres

Paricipation de sociétés privees dans le processus électoral

Je ne vols aucun inconvenient

M'est pas nécessaire

Tatal

195 13.5%
51 35%
73| 51%
62| 43%

652 | 452%
92| 346%
8| 34%

P3| 1B2%
16| 1.1%

1442 100 0%

Attitude par rapport au vote électronique
Serfez-vous opposé’e ou favorable & lintroduction o vole électronigue en complément aux passibilités de vole actuelfement

existamies ?

Totalement opposése 4| 04%

Plutdt opposéie 7l 0.7%

Plutdt faworable 192 19.0% 192
Traz favorabla BOF| T9.9%

Total 1010/} 100.0%

Est-ce gue le fait de powvoir voter par Internet vous inciterait & participer plus sowvent & des votations & lavenir 7

18

Oui 322 51.7% —53?
Mon | 488 48.3%] | f)468
Total| 1010[100.0%|
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