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Suite au piratage massif de données a I'Université de Neuchatel (UniNE), données qui fuitent désormais sur le
darknet, le Conseil d’Etat peut-il nous apporter des réponses sur les éléments suivants :

— Les systémes de sécurité informatique de I'Etat et de ses institutions font-ils I'objet d’une analyse réguliére du
niveau de protection, au travers d’une veille technologique par exemple ? Ce piratage massif ne montre-t-il pas
des failles qui auraient pu/da étre corrigées plus tot ?

— Le Conseil d’Etat peut-il nous renseigner sur la quantité de données volées (Go/To) ?

— Il a été constaté a travers le piratage des données que certains éléments ont fuité en raison de négligences
humaines (échange de mots de passe entre collaborateurs par e-mail, absence de cryptage ou de mots de
passe sur la plupart des fichiers/dossiers, etc.). Disposer des systemes de protection dernier cri sans discipline
humaine, c’est comme avoir le meilleur systéme d’alarme dans votre maison mais ne pas fermer la porte a clé
en sortant. Dés lors, comment le Conseil d’Etat compte-t-il sensibiliser les collaboratrices et collaborateurs de
ses institutions afin que les gestes de protection élémentaires simples soient compris et surtout appliqués au
quotidien ?

— Drautres institutions ou secteurs liés a I'Etat ont-ils été ou sont-ils potentiellement et directement menaceés par
un piratage de cette ampleur ? Cas échéant, quelles mesures I'Etat et le service informatique de I'entité
neuchételoise (SIEN) ont-ils déja entreprises ou vont-ils entreprendre pour y parer ?

— Les auteurs de cet acte de piratage massif ne sont pas clairement identifiés, mais il a été démontré que les
attaques provenaient, selon toute vraisemblance, du territoire ukrainien. Les institutions neuchételoises
intéressent donc des hackers a I'international. Face a ce constat, ce d’autant plus avec I'escalade des tensions
sur la scéne internationale, un acte de piratage de masse, par exemple pour modifier I'issue d’'une votation
populaire ou d’une élection, n’est pas a exclure. Le Conseil d’Etat envisage-t-il dés lors la suspension du vote
électronique et du traitement en ligne des résultats des élections et des votations futures ?

Développement :

Au regard de la situation internationale, de I'ampleur du préjudice subi par 'UniNE et des conséquences
potentiellement graves de la fuite des données sur le darknet, des réponses urgentes doivent étre apportées a
ces questions.
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