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REPUBLIQUE ET CANTON DE NEUCHATEL

Mise en garde : des escrocs utilisent le logo de I'Etat pour soutirer
des informations !

Des escrocs envoient actuellement des mails affichant le logo de I'Etat de Neuchatel ou se font
passer pour des collaborateurs du Service cantonal des contributions afin d'extorquer des
informations aux entreprises de notre canton. Il s'agit la d'une tromperie a laquelle il ne faut en
aucun cas répondre.

Certaines entreprises du canton de Neuchatel recoivent des appels téléphoniques ou des
courriers électroniques accompagnés de formulaires (Déclaration initiale de recensement de vos
locaux d'entreprises) leur demandant notamment de renvoyer par e-mail leur "derniére facture de
loyer". Dans le cas d'appels téléphoniques, les interlocuteurs se font passer pour des
collaborateurs de I'administration fiscale. Dans le cas des e-mails, I'utilisation du logo officiel de
I'Etat de Neuchatel ainsi que la formulation de l'adresse électronique de I'expéditeur visent a
tromper le destinataire.

La démarche en question n'émane en aucune maniére des services de l'administration
fiscale. La nature des informations demandées et la méthode employée indiquent qu'il

s'agit d'une tentative de phishing (hameconnage) a l'encontre des entreprises
destinataires.

L'analyse de cette tentative est en cours, en vue de bloquer son extension et d'identifier son
origine. Il s'agit a priori d'une tentative de récolte d'information en vue de I'envoi de demandes
ultérieures. Il ne faut donc en aucun cas donner suite a ce message. En cas de doute, vous
pouvez contacter lI'administration fiscale au 032 889 77 77.



